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S6 3404- CV/BU
Ve viéc triéen khai thuc hg‘én cac quy dinh, hwong dan maoi
cua Trung wong vé chuyén doi so trong Pang

Kinh gui: Cép uy co so truc thudc,

- Cac Co quan chuyén trach tham muu, gitip viée
bang uy Uy ban nhan dan Thanh pho.

Thuc hién Cong vin s6 4197-CV/VPTU, ngay 24/4/2026 ctiia Vin phong
Thanh Uy vé viéc trién khai thyc hién cac quy dinh, huéng din méi cia
Trung wong vé chuyén d6i sé trong Pang (Quy ché sé 07-OQC/TW, ngady
31/10/2025 ctia Ban Bi thuw vé té chirc, quan 1y, sik dung va bao vé hé thong mang
may tinh cia Pang; cdc vin ban ciia Vian phong Trung wong Pang: Quy ché sé
01-QC/VPTW, ngay 29/05/2026 vé quan 1y va sir dung phan mém Hé thong théng
tin phuc vu hop va xir Iy céng viéc truc tuyén trong cdc co quan Pang; Huéng dan
s6 07-HD/VPTW, ngay 29/05/2026 vé két néi, tich hop, chia sé dit liéu trong cdc
co quan Ddng; Quyét dinh sé 308-OP/VPTW, ngay 01/6/2026 vé ban hanh
Tir dién dir liu ding chung phién ban 1.0 trong cdc co quan Pang; Quy dinh sé
347-OP/VPTW, ngay 12/6/2026 vé dinh danh va xdc thuc dién tir trong hé théng
théng tin ciia cdc co quan Pang). Pang ty Uy ban nhan dan Thanh phd dé nghi cac
Co quan chuyén trach tham muu, giup viéc cua Pang ty va cip ty co s truc thudc

tap trung thyc hi¢n mot s6 noi dung cu thé nhu sau:

- Can clir vao cac quy ché, quyét dinh, quy dinh, hudéng din méi cua
Trung wong néu trén, chi dong ra soat, diéu chinh, bd sung cac quy dinh, quy ché
dam bao tuan thu theo ding quy dinh, huéng dan cta Trung wong va phu hop véi

thuc tién cua don vi.

- Nghién ctru, trién khai thyc hién dong bo, théng nhit trong qua trinh tac
nghiép trén moi truong dién tir, s dung cac hé thong thong tin, img dung dung
chung d¢am bao tuyét ddi an toan, an ninh thong tin theo quy dinh, huéng dan cta

Trung vong.
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Pang uy Uy ban nhan dan Thanh phd dé nghi cac Co quan chuyén trach tham
muu, gitp viée cua Pang uy va cdp uy co so truc thudc thuc hién nghiém tic,
hiéu qua nd1 dung trén.
Noi nhéan:

- Nhu trén,
- Luu: VT.
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THANH UY THANH PHO HO CHI MINH PANG CONG SAN VIET NAM
VAN PHONG TP. Ho Chi Minh, ngay 24 thang 6 nam 2026

*
S64197 -CV/VPTU
Vé viéc trién khai thuc hién cdc quy dinh,
hiéng dan méi cia Trung wong vé chuyén doi sé
trong Pang

Kinh gui: - Céac co quan chuyén trach tham muu, gitip viéc Thanh uy,
- Céc dang uy truc thudc Thanh uy,
- Céc dang uy xa, phuong, dac khu.

Thuc hién Quy ché sé 07-QC/TW, ngay 31/10/2025 cua Ban Bi thu vé to
chtrc, quan 1y, st dung va bao vé hé thdng mang may tinh ctia Pang; cic vin ban
cua Van phong Trung wong Dang: Quy ché s6 01-QC/VPTW, ngay 29/05/2026 vé
quan ly va sutr dung phan mém Hé thong thong tin phuc vu hop va xur ly cong viée
tryc tuyen trong cac co quan Pang; Hudng dan sé 07-HD/VPTW, ngay 29/05/2026
vé két ndi, tich hop, chia sé dit liéu trong cac co quan Pang; Quyét dinh sb 308-
QB/VPTW, ngay 01/6/2026 vé ban hanh Tir dién dit liéu dung chung phién ban 1.0
trong cac co quan Pang; Quy dinh s6 347-QD/VPTW, ngay 12/6/2026 vé dinh danh
va xac thyc dién tir trong hé thong thong tin ciia cac co quan Pang, dong chi Ping
Minh Thong, Phé Bi thu Thanh tuy, Phé Truéng Ban Thuong truc Ban Chi dao 57
Thanh phd chi dao:

- Can clr vao cac quy ché, quy dinh, huéng din méi ctia Trung wong néu trén,
cac don vi chii dong ra soat, diéu chinh, bd sung cac quy dinh, quy ché cua dia
phuong, don vi minh dam bao tuan thi theo diing quy dinh, huéng dan ciia Trung
wong va phu hop véi thuc tién cia don vi.

- C4c cap uy, co quan dang nghién ctru, trién khai thue hién dong bo, théng
nhat trong qua trinh tac nghiép trén mai truong dién tr, sit dung cac hé théng thong
tin, tng dung dung chung dam bao tuyét dbi an toan, an ninh thong tin theo quy
dinh, huéng dan ciia Trung wong.

~ Van phong Thanh uy xin thong bao dé cac cap Uy, co quan dang Thanh phd
biét, thuc hién nghiém tac, hiéu qua.

Tran trong./.

(Giri kém Quy ché s6 07-QC/TW, Quy ché s6 01-QC/VPTW, Hudng dén s6 07-
HD/VPTW, Quyeét dinh so 308-OP/VPTW va Quy dinh so 347-OD/VPTW).

Nt nhgn: K/F-CHANH VAN PHONG
- Pong chi Bang Minh Thong, Pho Bi thu Thanh uy, / .-.*PHO CHANH VAN PHONG
Pho Truong Ban Thuong truc Ban Chi dao 57 \ 4 N
Thanh pho (dé bao cao),
- Van phong Thanh uy: Lanh dao, cac phong,
- Luu Van phong Thanh uy.

‘v wPham Vin Hién






BAN Bi THU TRUNG UONG DPANG
BAN Bi THU TRUNG UONG PANG
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BAN CHAP HANH TRUNG UONG PANG CONG SAN VIET NAM
sk

Sb 07-QC/TW Ha N¢i, ngay 31 thang 10 nam 2025

QUY CHE

tb chirc, quan 1y, st dung va bio vé hé thong mang may tinh cia Ding

- Cin ct Diéu 1¢ Pang;
- Cin c& Quy ché 13m viéc ctia Ban Chép hanh Trung wong, Bo Chinh tri
va Ban Bi thu khoa XITII;

- Cén cur Nghi quyét sb 57-NQ/TW, ngy 22/12/2024 ciia By Chinh trj vé dot
phé phat trién khoa hoc, cong nghé, di méi sang tao va chuyén ddi s6 quéc gia;

- Can cu Quyet dinh sb 204- QD/TW, ngay 29/11/2024 cta Ban Bi thur
Trung wong Pang vé viéc phé duyét P& 4n Chuyén ddi sb trong céc co quan dang;

- Céan cr Luat Coéng nghé thong tin sb 67/2006/QH11;

- Can ctr Luét Co yéu s6 05/2011/QH13;

- Can ctr Luit Giao dich dién tr s6 20/2023/QH15;

- Ciin ¢t Luat An toan thong tin mang s6 86/2015/QH13;

- Ciin c&t Luat An ninh mang s6 24/2018/QH14;

- Cin ctr Luit Bao vé bi mt nha nudc s6 29/2018/QH14;

- Cin ctt Luét Vién thong sb 24/2023/QH15;

- Cén ot Quyét dinh s6 33/2025/QD-TTg, ngdy 15/9/2025 clia Thi twéng
Chinh phu vé Mang truyén s6 liéu chuyén dung phuc vu cdc co quan Dang,
Nha nudc;

- Xét d& nghi ctia Vin phong Trung wong Péng,

~ Ban Bi the ban hanh Quy ché t§ chirc, quan 1y, st dung va bao vé hé
thong mang may tinh cua Dang.

Chuong I
QUY DINH CHUNG

Piéu 1. Pham vi diéu chinh

Quy ché nay quy dinh cac ndi dung t6 chirc, quan 1y, sir dung va bao vé
hé théng mang may tinh cua Dang dé théng nhit 4p dung trong cac co quan, t6
chic dang tir Trung wong dén cip xa, phudng, dic khu nhim bio dim hoat
dong lién tuc, dn dinh, hiéu qua, tin cdy, an toan cia mang.
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Pidu 2. Poi twong ap dung

Quy ché nay 4p dung d6i véi cac co quan, td chirc déng tir Trung wong
dén cép xa, phuong, dac khu, cd nhan cé thiét bi, mang mady tinh két ndi, st
dung hé théng mang may tinh ciia Pang; tham gia cung cdp dich vy, quan 1y,
giam sat, van hanh va khai thac hé théng mang may tinh ciia Pang.

Piéu 3. Gii thich tir ngit
Trong Quy ché ndy, céc tir ngit dudi day dugc hiu nhu sau:

Hé thng mang may tinh ciia Pang bao gdm Mang théng tin dién rong
cua Pang va Mang Internet phuc vu cho cac co quan, td chic déang.

Mang thong tin dién rong cia Piang (mang Intranet cia Dang) 13 hé
théng mang may tinh thiét 14p trén co s& ha ting k¥ thuat cong nghé thong tin
va vién thong qudc gia; sir dung mang truyén sb liéu chuyén ding phuc vu cic
co quan Pang, Nha nudc dé két ndi mang may tinh ndi bd cla cac co quan, td
chirc dang tir Trung wong dén dia phuong (tinh uy, thanh uy; dang uy cac x,
phudng, dic khu), mdt s6 co quan dac thu phuc vu cdc quy trinh nghi€p vu cua
céc co quan dang, cac hé thdng thong tin, trung tim dit liéu va mang di dong
ding riéng; tich hop cac giai phap bao mét ctia Ban Co yéu Chinh phu dé xé4c
thuc, bdo mat thong tin, dit li€u trén mang.

Mang Internet phuc vu cho co quan, td chitc dang 13 hé théng mang
may tinh cung cip cho ngudi sir dung kha ning truy nhip mang Internet, bao
gdm ha ting két ndi (c6 day va khong diy), cic mang may tinh ndi bd cua cac
co quan, td chirc dang, céc thiét bj may tinh, thiét bi di d6ng théng minh va cac
thiét bi diu cudi khac khi c6 nhu ciu két ndi va st dung dé truy cép, khai thac
cac hé théng thong tin, phdn mém tmg dung, dich vu ding chung ctia Pang trén
mo0i trudng Internet.

Mang truyén sé liéu chuyén ding phuc vu cic co quan Ping, Nha
nwéc 12 mang két ndi cc co quan Pang, Nha nudc, dugc td chirc, quan ly théng
nhét, bao dam chit lwgng, an toan, bao mat thong tin dé trao d6i, chia sé dit liéu
gilta cac co quan Dang, Nha nudc. Viéc quan ly, van hanh, bdo dam an toan
thong tin va cac tiéu chuin k¥ thuat thyc hién theo quy dinh cta Thi tudng
Chinh phu va cédc van ban 1ién quan ctia Pang, Nha nudec.

Mang mady tinh chuyén ding duoc hiéu 13 mang may tinh sir dung xtr 1y
thong tin chira bi mit nha nude, duge tach bi€t voi mang may tinh két ndi Internet.

Trung tim dit liéu ciia co quan Pang (sau day goi tit 1a Trung tim dit
liéu) 12 noi tdp hgp cac may chu, thiét bi mang; cac hé théng thong tin, co s& dit
liéu, phﬁn mém ung dung, dich vy dung chung; hé théng sao luu, bao vé dir liéu
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tdp trung; hé théng kiém soat, gidm sat, bdo ddm an toan thong tin, an ninh
mang; ha tAng hé thdng phu tro.

Ha tang ky thuat 12 tAp hop may tinh (may chu, may tram) thiét bi ngoal
vi (USB, 6 cimg cim ngoa1 may in, may quét), thiét bi két nbi mang, thiét bi
chuyen dung, cac phin mém hé théng va cac thiét bi phu trg (luu di€n, camera,
chéng sét, phat hién, canh béo, phong, chéng chay nd), mang ndi bd (LAN),
mang dién rong (WAN).

Hé théng théng tin 13 tip hop phin cing, phin mém va co s& dit liéu
duoc thiét 13p dé phuc vu muc dich tao ldp, cung cép, truyén dua, thu thap, xu
1y, Iwru trix va trao d6i thong tin trén mang.

Dich vu diing chung 13 céc dich vy ha ting, nén ting, phdn mém hay tién
ich sé dugc trién khai tip trung, théng nhét dé nhiéu co quan, to chirc khai thac
va st dung.

Ung dung so dung chung 13 hé théng phin mém, nén tang hoic dich vu
s6 dugc xay dlmg va trién khai tap trung, cho phep nhiéu co quan, to chirc trong
cung mdt hé¢ théng (hodc trén pham vi toan quoc) cung khai thac, sir dung dé
thye hién nhiém vu quéan 1y, diéu hanh, cung cap dich vu cong va chia sé dit li¢u.

Co s& dir lidu 12 tap hop céc dit lidu dugc sip xép, td chic @€ truy cép,
khai thac, quéan 1y va cp nhét thong qua phuong tién dién tir.

Ma ddc hai 1a mot phﬁn mém may tinh dugc chén mot cach bi mét vao hé
théng v6i muc dich lam tdn hai dén tinh bi mét, tinh toan ven hoic tinh sin sang
cua hé théng.

An toan théng tin bao gém cic hoat ddng quan 1y, nghiép vu va k¥ thuat
nhim bao vé, khdi phuc cac hé thdng, cic dich vu va ndi dung thong tin 6i véi
nguy co ty nhién hodc do con ngudi gy ra, bao ddm cho cac hé théng thuc hién
dung chirc ning mot cich sén sang, 6n dinh va tin cdy; an toan thong tin bao
ham céc ndi dung bao vé va bao mit thong tin, an toan dif li€u, an toan may tinh
va an toan mang may tinh.

Piéu 4. Nguyén tic chung

1. Hé théng mang may tinh cua Bang trong Kién tric chuyén ddi s6 trong
cac co quan Pang theo Quyét dinh sb 333-QD/TW, ngay 24/6/2025 duoc thiét
1ap tir Trung uong dén co so, phu hop véi md hinh t6 chirc cua c4c co quan, to
chirc dang; bao dam thong nhét trong td chuc, quan 1y, két ndi va bio dam an
toan thong tin; viéc quan ly, trao ddi, khai thac, luu tri théng tin clia co quan, to
chitc dang thong qua ha ting k¥ thuit, cac hé théng thong tin, co s& dit lidu,
phin mém tmg dung phai bao dam chét lugng, an toan, bao mat thong tin.
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2. C4c ha ting k§ thuat, hé thdng thong tin, co s dit liéu, thiét bi dau cudi
khi két ndi vao hé thong mang may tinh cta Pang phai tuin tha quy dinh vé tiéu
chuén, k¥ thuit, bdo ddm an toan thong tin, an ninh mang cia Pang, Nha nudc
va Kién triic chuyén di sb trong cac co quan Pang.

3. Khong két ndi truc tiép gitta mang thong tin dién réng cia Péang va
mang Internet ctia co quan Pang. Chi thyc hién két ndi khi ¢6 cac giai phap bao
mat, bao ddm an toan, an ninh théng tin dugc cac co quan chirc ndng xac nhén.
May tinh két ndi v6i mang théng tin dién rong cia Pang khéng dugc két nbi
dbng thoi hodc luan phién véi mang Internet va ngugc lai.

4. Khong sir dung giai phéap truyén din khong day dé két ndi véi mang
thong tin dién rong ctia Pang khi chua c6 giai phap bao mat cia Ban Co yéu
Chinh phd.

5. Céc thiét bj cong nghé thong tin phai dugc kiém tra an ninh, an toan
theo cac quy dinh cia Pang va phéap luat cua Nha nude trude khi dua vao st
dung bdi co quan c6 thim quyén ciia B4 Cong an, Bd Quéc phong, Ban Co yéu
Chinh phu.

6. Hoat dong bdo dam an toan thong tin, an ninh mang phai dugc thuc
hién thudng xuyén, lién tuc, kip thoi, hi€u qua va chi dong phdong ngira, phat
hién, ngan chin, d4u tranh 1am thét bai moi hanh vi xAm pham an ninh mang.

7. Viéc thu thap, xir Iy va sit dung dit li€u ca nhan trén hé théng mang
mAy tinh ctia Pang phai bao dam tuén thi quy dinh cta phap luit vé bao vé dix
lidu c4 nhén, ton trong va bao vé quyén riéng tw hop phap cia chu thé dir lidu.

8. Tuan thu céc tidu chudn k¥ thuat, cac yéu cAu vé dién, diéu hoa, phong be,
phong, chéng chay, nd dé bao dam cho hé théng hoat dong an toan, dn dinh, lién
tuc. Bao dam hé théng dién du phong hoat dong 24/24h dén khi khoi phuc lai
dién luoi.

Chuong IT
TO CHUC, QUAN LY HE THONG MANG MAY TINH CUA PANG

Piéu 5. Td chirc, két ndi hé théng mang may tinh ciia Pang
1. Hé théng mang may tinh ctia Pang tb chirc thanh 2 phan hé mang:

a) Mang thong tin dién rong ciia Pang (mang Intranet): Két nbi tir Trung
wong dén dia phuong va cac t6 chirc dang (Trung wong, tinh uy/thanh uy, ding
uy cip xd/phudng/dic khu) sir dung mang truyén s6 liéu chuyén ding phyc vu
céc co quan Pang, Nha nuéc v6i bang thong rong, te d6 cao dap tmg yéu ciu
chuyén dbi sb, xir ly luéng nghiép vy, phuc vu cdng tdc chuyén mon, chi dao
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didu hanh cta 1anh dao cip uy cac cép Hé théng mang may tmh néy tich hop
cac g1a1 phap bao mat cua Ban Co yéu Chinh phti dap u:ng yéu ciu trién khai cac
hé thong thong tin, co s& dir liéu co chira thong tin cip d6 tir "Téi mat" tro’
xubng (T6i mat dén dang uy cép tinh/thanh phd; Mat dén dang uy chp
xa/phuong/ddc khu).

b) Mang Internet phuc vu cic co quan, t6 chic dang: Co pham vi két nbi
rdng, phuc vu ngudi dung 13 can bd, cong chirc, vién chirc, dang vién, t6 chirc dang.

c) Dit liéu lién thong gilta mang Intranet va mang Internet: Dt lidu giita
hai phén hé mang Intranet va Internet dugc truyén nhén theo c4c gidi phap bao
méit dugc co quan chirc nang co thdm quyén xé4c nhan, ¢ kiém soét, gidm sit
chit ch& va bao dam an toan théng tin, an ninh mang, bao v¢ thong tin bi mat
nha nudc.

d) C4c hé thdng thong tin, co s& dit liéu, dich vu dimg chung trién khai
tap trung tai Trung tAm dir liéu cua co quan Pang dit tai Trung tim dit liéu qubc
gia va tru s¢ Van phong Trung wong Dang.

2. Hé théng Hoi nghi truyen hinh ket n01 tir Trung wong dén cép
xa/phu:ong/dac khu str dung ha tang mang truyen s6 liéu chuyén ding; tich hop
giai phap bdo mit cia Ban Co yéu Chinh phul v6i phi€n hop c6 ndi dung mat.

3. C4c mang may tinh chuyén dung khac dugc tnen khai theo cac mo hinh
riéng biét, dya trén cac can cir dic thu, dap tmg yéu cau thye hién cua co quan,
t6 chirc va do lanh dao cép uy don vi dé xudt, 1anh dao cép uy quan 1y xem xét,
quyet dinh, déng thoi tuén thi cac quy dinh phap luat c6 lién quan va Khung
kién triic Chinh pha s6 Viét Nam, Kién triic chuyén ddi s6 trong cic co quan Dang.

Piéu 6. Quan 1y, vin hanh h¢ thong mang mdy tinh ciia Dang
1. D6i v6i Trung tim dit lidu clia co quan Déang
a) Vin phong Trung vong Dang c6 trach nhi¢m:

- Truc tiép quan 1y, vin hanh Trung tdm dir liéu cla co quan Pang, tuan
thi theo quy dinh.

- Thiét 14p khu vuc han ché tiép can, chi nhitng c4 nhan c6 quyén, nhi¢m
vu theo quy dinh ctia Vin phong Trung vong Pang, Trung tim dit li¢u qubc gia
méi duoc phép vao khu vuc Trung tAm dir li¢u. Qua trinh vao, ra phai dugc ghi
nhan vao nhit ky quan 1y Trung tdm dit li¢u.

- Khi ¢6 sy ¢6 mét dién lui, phai bio dim hé théng luu dién, ngudn dién
du phong (may nd) c6 du cong suat dé duy tri hoat dong ctia Trung tdm dir liéu
dén khi c6 dién ludi trd lai.

- Thiét 13p co ché bao vé cho cac thiét bi két ndi mang, thiét bi bao mat
quan trong nhu tudng lira, thiét bi dinh tuyén, hé¢ thong may chu, hé th(”')ng luu trit;
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thudng xuyén theo doi, phat hién xam nhép va bién phép kiém soét truy nhap,
két no1 vat 1y phu hop véi ting khu vuec.

- Trién khai céc giai phap hién dai, ddng bd dé bao dam viéc truyén nhan
dit liéu gifta mang théng tin dién rong cia Pang va mang Internet phuc vu cac
co quan, t6 chirc dadng an toan, an ninh, bdo mét dir liéu.

- Xay dung ndi quy lam viéc tai khu vyc Trung tdm dit liéu; phan cong
can by thudong xuyén giam sat thi€t bi, ha tang ciia Trung tdm dit liu.

b) Co quan, td chirc dang thyuc hién quéan 1y hé thong thong tin st dung ha
tAng cong nghé thong tin trong Trung tim dit liu cé trach nhiém x4y dung quy
ché phdi hop v6i Vin phong Trung wong Péang quan 1y, van hanh hé théng;
phan cong d4u méi chiu trich nhiém dbi véi hé thdng thong tin; 6 chitc van hanh
va bao dam an toan, an ninh théng tin cho hé théng thong tin ciia don vi minh.

2. b6i v6i mang thong tin dién rong ciia Pang

a) Vin phong Trung wong Pang 13 co quan tryc tiép quan 1y mang thong
tin dién rong ctia Pang, bdo dam:

- Mang thong tin dién réng ciia Pang duoc thiét ké phan ving theo chirc
ning co ban (theo cc chinh sich an toan thong tin riéng), bao gdm: Ving mang
may chu cong cOng; vung mang may chi ndi bg; ving mang bén ngoai, ving
mang két ndi v&i cac hé théng mang khac, ving mang co s& dit liéu va cac ving
mang khéc theo yéu cau chirc ning clia timg nhiém vy.

- T5 chic giam sat dit liéu trao ddi gitta cic ving mang, viéc gidm sat
thyre hién bai hé thdng cac thiét bi bio mét va gidm sat an toan, an ninh thong
tin; thiét 14p, ciu hinh céc tinh ning theo thiét ké ciia cac trang thiét bj bao mat
mang; thuc hién cac bién phép, giai phap & do tim va phat hién kip thoi cac
diém yéu, 16 héng v& mat k¥ thuat ciia hé théng mang; thuong xuyén kiém tra,
phat hién nhimmg két ndi, trang thibt bi, phén mém cai dit bat hop phép vao mang.

b) Cac co quan, don vi, td chirc, ¢4 nhan tham gia st dyng mang théng tin
dién rong ctia Pang c6 trach nhi€ém:

- Khong tiét 16 thiét ké, théng sb cdu hinh hé théng mang ndi bd cho td
chire, ca nhan khac; khdng duge phép truy cép bat hgp phdp vao cac khu vuc
khong duogc cip quyén.

- Khéng duoc tu ¥ thay dbi nhitng thong sb mang hay ty ¥ dwa cac thiét b
mang, thiét bi vién thong khac tham gia két ndi vao h¢ thong mang.

- Céc co quan, td chirc dang khi c6 két ndi tryc tiép vao mang cta Pang
véi muc dich phuc vu cong viéc, chia sé dit 1i€u phai tudn theo cac quy dinh, cac
tiéu chuan k¥ thuit cua Pang, Nha nudc (cac co quan, t6 chirc dac thu khi két



10.QCTWO07.D0C 7

ndi vao mang cia Pang cin dugc sy ddng ¥ bang vin ban cia Vin phong Trung
uong Pang).

3. P6i v&i mang Internet phuc vy cc co quan, t6 chirc dang

a) Van phong Trung wong Pang c6 trach nhiém phdi hop véi cac don vi
chuyén mon ép dung cac bién phap k¥ thuét can thiét bao dam an toan thong tin
trong hoat dong két ndi Internet, t6i thidu dap tmg cac yéu cau sau: C6 hé thong
tuong Itra va hé thong bao vé cac ving truy nhap Internet, dap ung nhu cau két
nbi ddng thoi, hd trg cic cong nghé mang riéng 4o (VPN) thong dung, co phan
ctmg ma ho4 tich hop dé tang tdc do ma hod dit lidu, c6 kha ning bao vé hé thong
truéc cac loai tAn cong tir chdi dich vu (DDoS); loc bd, khong cho phép truy nhap
cac trang tin c6 nghi ngd chira ma dgc hodc cac ndi dung khong phu hop.

b) Co quan, don vi trong cic co quan Déng thyc hién quan ly, trién khai
cac hé thong thong tin sir dung ha tang tai Trung tdm dit liéu cta co quan Dang
¢6 trach nhi¢ém ph01 hop vGi Van phong Trung uong Dang tir budc th1et ké he
thdng thong tin, kiém tra va d4nh gi4 an toan thong tin dép img yéu ciu theo cép
d6 quy dinh ctia Pang, Nha nudc trude khi dua hé théng vao st dung va cac hé
théng thoéng tin st dung ha ting tai Trung tAm dit liu cua co quan Pang khi
dugc cép tai khoan truy cap vao hé théng qua mang riéng o (VPN).

¢) Béi véi cac ca nhan c6 lién quan

C4 nhan st dung mang may tinh co két nbi Internet, sir dung tai khoin
truy cip hé thong phai tudn thu quy dinh tai Quy ché nay. Khi phat hién cac
nguy co mét an toan, an ninh mang, kip thoi thong bao cho can bd cong nghé
théng tin, chuyén dbi s tai don vi minh dé phdi hop xit Iy

Chu'O’ng III
SU DUNG HE THONG MANG MAY TiNH CUA PANG

Didu 7. Cic dich vu hé thong

1. Dich vu bao dam két ndi, trao dbi, khai thac va xtr 1y dit liéu, gbm:
Dich vu tén mién (DNS), thu dién tr, dich vu (Web), dich vu truyén tép (FTP),
cac hé quén tri co s& dit li€u, dich vu hdi nghi truc tuyén, dich vu két ndi mang
riéng ao (VPN)...

2. Dich vu bdo dam ha ting tinh toan, luu trit trén ddm may (Cloud server,
Cloud storage, Bigdata, DataLake,...).

3. Dich vu bao dam an toan thoéng tin, an ninh mang cho hé¢ théng va bao
mat dir li€u, gom: Dich vu dich chuyén dia chi IP (NAT), dich vu luu giit va
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cung cép dir lidu tai chd (Caching), dich vu phat hién va ngin chin truy nhép
trai phép (IDS, Firewall), dich vu gidm sét truy nhdp mang va tng dung, dich vu
phong, chdng tan cong mang cho tmg dung web, dich vu bao dam an toan cho
may chu co s& dit li¢u, dich vy bdo ddm an toan thong tin cho hé théng thu dién
tir, dich vu sao luu va khoi phuc dit 1iéu, dich vu phat hién va diét virus, dich vu
chimg thuc chir ky s8, dich vu quan 1y va phan phdi khod md, dich vu mét ma.

Piéu 8. Cung cép, quan Iy, sit dung dich vu hé théng

1. Dich vu hé théng chi dugc sir dung dé phuc vu viéc quan 1y ha téng k¥
thua‘;, van hanh, khai thac, sir dung, bdo vé va bado mét cac hé théng thong tin,
co s& dir liéu, phan mém tng dung.

2. Vin phong Trung wong Péng chu tri, phdi hop v6i cac co quan, don vi
lién quan quén ly, vin hanh, cung cip tip trung cic dich vy hé théng ding
chung d& str dung théng nhét trén mang thong tin dién rong cia Pang va
mang Internet.

3. B Khoa hoc va Cong nghé cé trach nhiém bao dam vé dung luong, tdc
dd, chét luong dich vu va an toan thong tin cua mang truyén s6 litu chuyén
dung, dich vu hdi nghi tryc tuyén theo y€u cau cuia cac co quan Déang.

4. Ban Co yéu Chinh phii phdi hop cung cip giai phap, san phim vé
chimg thuc chit ky sb, quan 1y va phan phdi khod mat m3, thuc hién m3 hod,
gidm sat an toan thong tin trén mang thong tin dién rong ctia Bang, phu hop véi
cac tmg dung cong ngh¢ thong tin trong hoat dong clia cac co quan Pang.

5. Céc co quan Dang & Trung uong, céc tinh uy, thanh uy, dang uy cac xa,
phuodng, dic khu va cic co quan, t§ chirc tham gia mang may tinh cua Pang ¢
trach nhiém phéi hop t6 chirc cung cép, quéan 1y, sir dung céc dich vu hé théng
trén mang may tinh clia co quan va mang théng tin dién rong ciia cip uy theo
Quy ché nay; quan Iy, sir dung san phidm mat mi theo quy dinh.

6. Cén b9, cong chirc, vién chirc, dadng vién khi st dung cac dich vu hé
théng theo nhiém vy dugc giao phai tuyét d6i tuan thi nhimg quy dinh vé& quan
1y, stt dung céc dich vy hé théng theo Quy ché nay.

Piéu 9. Cac nén tang sob, ing dung sd, dit liéu sb

1. Cac nén tang sb, ung dung sb, dir liéu sb phai phu hop Kién tric
chuyén dbi sd trong cic co quan Pang; trudce khi trién khai phai dugc kiém tra,
thdm dinh, danh gi4 an toan thong tin theo quy dinh.

2. Thong tin, dit liéu co ca‘ip d6 "Mat", "Ti mat" chi duge soan thao, trao
d6i, x&r 1y va luu trit trén mang thong tin dién rong chia Pang khi cé gidi phap
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bao mét ctia Ban Co yéu Chinh pht, tuan tht theo Lu4t Béo vé bi mit nha nudc
va cac quy dinh lién quan.

3. Tuan thi quy trinh, quy dinh kiém tra, d4nh gi4 dinh ky vé an toan
thong tin, bio mét theo quy dinh ctia phap luat hién hanh.

4. Cén cu thé hoa cac ndi dung: Quy trinh vén hanh, bao tri, ning cép hé
théng; trach nhiém sao luu, phuc héi dit liéu; co ché gidm sat, kiém tra, d4nh gia
hiéu qua khai théc.

Diéu 10. Cung cip, quan Iy, sit dung cic nén tang sb, émg dung so, dir
lidu sb

1. Quy trinh t6 chirc thyc hién

a) Vin phong Trung wong Péang chi tri huéng dan, phé duyét danh muyc,
tidu chuén k¥ thuat, phuong 4n an toan thong tin cac nén tang sb, tmg dung sb,
dit lidu sé va xay dung danh muc hé théng théng tin, co s& dit liéu, phan mém
ung dung dung chung cuia Dang.

b) Cac co quan, don vi chiju trach nhiém x4y dyng, quén ly, cip nhét va
khai thic cac hé théng thong tin theo dung Quy ché, tiéu chudn va huéng din
chung; ban hanh quy trinh thAm dinh, nghiém thu hé thdng truéc khi dua vao
khai thac.

¢) Ban Co yéu Chinh phu phdi hop kiém tra, gidm sit an toan thong tin,
cung cép giai phap bao mat phu hop vdi cip d6 cia hé thdng thong tin.

2. Yéu cau k¥ thut va bao mit

a) Trudc khi trién khai

Hé théng phai dugc kiém tra, danh gi4 an toan thong tin, phan loai cap d¢
an toan; trién khai ddy du phuong 4n bao ddm an toan thong tin theo cap do
duoc phé duyét theo cac quy dinh va huéng dan ctia Pang, Nha nudc.

b) Khi vén hanh

- Chi phan quyén truy cip cho ngudi ding c6 trach nhiém dé thue hién
cac nhiém vu theo thAm quyén dugc giao.

- Cép nhat thudng xuyén cac ban va 16i bao mat.

- Dit liéu chira thong tin bi mit nhd nudc phai dugc mi hoa bing san
phim méat m3 chuyén dung cua nganh Co yéu.

- Pinh ky bao cdo, danh gia hiu qua khai thic, an toan thong tin cia cac
hé thong.
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] ) Chwong IV’ ) ) .
BAO VE HE THONG MANG MAY TINH CUA PANG

Piéu 11. An toan thong tin
1. Yéu cdu bao dam an ninh, an toan thong tin

a) Bao dam ddy di diu kién ha ting k¥ thuat, giai phap cong nghs,
thudng xuyén cdp nhat thong tin, dit liéu, cdc mau phan tich. Viéc két ndi, thu
thap, phén tich dit liéu dugc tip trung nhim phuc vu gidm sat an toan thong tin
cho hé théng thong tin diing chung ciia cic co quan Pang.

b) C6 kha nang phat hi€n sém, canh bao kip thoi, chinh xac vé chc su
kién, sy cb, ddu hiéu, hanh vi, mi doc xam pham, nguy co, diém yéu, 16 héng co
kha ning giy mét an toan thong tin mang d6i véi cac hé théng thong tin ding
chung cho céc co quan Pang. Ting cudng an todn cho c4c tmg dung web bing
cap nhat cdc bién phap bao vé méi nhit.

c) Bdo dam néng luc tich hgp, xir Iy va phan tich Iugng dit liéu 16n, lién
tyc; ning luc phan tich, phat hién tin cong va dua ra canh bao mot cach chinh
xac, nhanh chdéng va kip thoi.

d) Ting cudng kha ning phong thi trudc cac mdi hiém hoa tir cc truy
cap vao/ra hé thong dugc ki€m soat chit ché toi da.

d) Thong ké tinh hinh tdn cong vio céc tmg dung (sb 16i, k§ thuat thn
cong, tan suat, nguon goc tan cong), tra ctru thdng tin phuc vu qua trinh diéu tra.

e) Hé thong gidm st nhanh chdng phét hién, dua ra canh béo v& c4c 16 héng
bao mat dic biét 1a cac 16i dién rong. Thong ké vé cac 10i bao mit, cac diém yéu
trén mang. C6 dit litu thong ké nhanh theo 16i bio mat, ngudn dia chi IP, t6 chirc...

g) Cung cip bio céo, théng ké hién trang an toan théng tin nhu: Phat hién
tan cong, 16 hong bao mat, két qua do quét hé théng dugc tir dong hoa.

h) Céc giai phap ha ting va an ninh mang gitp hé théng bao mat an toan
an ninh thdng tin toan di€n, tranh khéi céc ruii ro va nguy co da duogc dé cép.

i) Nang cao ning luc theo ddi, thu thap, phan tich, phét hién sy cb va didu
phdi, tmg phoé sy ¢ trén toan mang ludi; bao dam c6 hé théng luu trir log phuc
vu cbng tac didu tra sd khi c6 su ¢b xay ra; sir dung cac cong cu Al va hoc may
dé chi1 dong phat hién sém cac hanh vi gdy mét an toan thong tin mang.

k) Bao dam cac diu kién cho toan bd hé théng hoat dong lién tuc, sén sang.

1) Bao dam hé théng gidm sat an toan thong tin dugc két ndi, chia sé
thong tin gidm sat v&i céc co quan, don vi khac nhu By Quoc phong, B6 Cong
an, Ban Co yé€u Chinh phu.
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2. Céc td chirc, c4 nhan khi tham gia quan 1y, van hanh, cip nhat, luu git,
trao d6i va khai thac thong tin, dit liéu trén mang thong tin dién rong clia Dang
phai tudn thi cdc quy dinh cia Pang, Nha nu6c va phéap ludt lién quan va cac
quy dinh sau:

a) Cac hé thong thong tin, co sd dit liéu, phin mém g dung trén mang
thong tin dién rong cia Péng phai bao dam céc yéu cau ve an toan thong tin.

b) Thong tin luu gitr Va trao d6i & cép do "Thuc‘mg" khong phai ma mat;
thong tin bi mat nha nudc cap d6 "MAat", "Tbi mat" truyen dua, Ivu gitr trén he
théng mang may tinh cta Dang phéi dugc mi ho4 bing mit mi cia co yéu;
thong tin bi mat nha nudc cap d6 "Tuyét mat" phai giri, nhan qua hé théng mang
lién lac co yéu.

¢) Cim truy cép trai phép vao cac h¢ thong thong tin, cung cap, sao chép,
luu gift, trao ddi cac du’ liéu khong thudc thdm quyén; khong duge tiét 16 thong
s6, tai liéu ky thuat vé mang; phai cé trach nhiém quén ly, bao vé bi mat tai
khoan, mat khau, thiét bj luu giit an toan, thiét bi luu khoa bi mit dugc cép..

d) C4m st dung hé théng mang mAy tinh ctia Péng dé lan truyén, phat tn
c4c thong tin nhdm chéng pha cic chu truong, dudng 16i, chinh sach, phap luat
ctia Pang va Nha nudc, 18y nhiém virus, giri thu rac,...

d) Viéc sao chép di liéu tir may tinh két nbi Internet, cc mdy tinh khac
vao may tinh két nbi trong mang thong tin dién rong cua Dang pha1 dugc thuc
hién bang thiét bi luu giit an toan cta nganh Co yéu hoic cac thiét bj luu gitr dix
lidu khac, v6i didu kién cac thiét bi nay da dugc cai dat va bao dam giai phap an
toan thong tin theo quy dinh cua co quan chitc niang co thAm quyén; dong thoi
phai duoc kidm tra, quét mé doc, diét virus (néu c6) trudc khi sir dung.

Pidu 12. An toan hé thong

1. Ha tAng k¥ thuét phai tuin tht cac tiéu chuén k¥ thuat, cong nghé tiéu
chuén quéc gia va qudc té; phai dugc xay dung, quan 1y, van hanh, duy tri hoat
dong, dap g cac yéu ciu k¥ thuat vé dién, diéu hoa, an toan, bao mat theo quy
dinh cta phép luit va cua Dang.

2. Cac mang may tinh két ndi v6i mang thong tin dién rong cua Dang phai
bao dam:

a) Thiét bi, phan mém phai c6 ngudn goc, xult X\ rd rang.
b) Trudc khi két ndi vao mang thong tin dién rdng cua Pang phai dugc
kiém tra vé an toan va dugc cic co quan chirc nang xac nhan.

¢) Pinh ky dugec ra soat, kiém tra, d4nh gi4, bd sung hing nim va thay thé
dé bao dam an toan, bdo mat va tinh san sang cao.
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3. Cac hé théng thong tin két ndi vio mang théng tin dién rong cia
Déng phai:

a) Puoc cip c6 thim quyén d4nh gia, x4c nhan cip d6 an toan thong tin
theo quy dinh.

b) Béo dam tinh sin sang cao, hoat dong 4n dinh, lién tuc va bao dam
ngudi ding c6 thé truy cdp dich vu moi lic, moi noi.

4. P6i v6i thong tin, dit liéu tmg dung, thong tin hé thdng, théng tin nguoi
dung phai dugc thyuc hién:

a) Sao luu dinh ky.

b) Dit liéu sao luu phai bao dam quy tdc 3 - 2 - 1: 3 ban sao dit lidu - 2 loai
phuong tién luu trit khac nhau - 1 ban sao luu & vi tri dia 1y khac.

c) Pinh ky kiém tra két qua sao luu, bao vé, khéi phuc dit liéu. Quén Iy
sao Iuru dy phong tap trung biang hé théng va giai phap quan Iy lwu trit tp trung.
Giai phap sao Ivu, du phong giup bdo v€ dir li€u, phuc hdi hoat dong khi hé
thdng gip su cb, thién tai, bj ma hoa di liéu trai phép.

5. Céc thiét bi luu gift dir liéu phai dugc quan 1y, dinh ky kiém ké hing
nam va tiéu huy theo ding quy dinh ciia Ludt Bao v€ bi mat nha nudc.

6. Thiét 1ap, duy tri hé thdng phin mém diét virus, mad doc hai dé phat
hi€n, ngan chan, x{r 1y kip thoi viée 18y lan, tn cOng cua cac loai virus, ma doc
hai trén mang thong tin dién rong ctia Dang.

7. Cac may chl, may tram, may tinh xach tay trong mang thong tin dién
rong cua Pang phai dugc dinh danh, cai dét phén mém diét virus, m3 ddc hai.
Nhimng may tinh khi phat hién c6 virus, ma ddc hai phai dugc tach khéi mang;
phai diét virus, ma ddc hai va kiém tra trudc khi dua vio st dung trong mang.

8. Phin mém diét virus, mi ddc hai phai dugc cép nhat thuong xuyén, kip
thoi cac ban va 181, cAc mau virus méi, ma ddc hai mai.

9. Chii dong kiém tra, phat hién, kip thdi vé 18i phin mém hé théng va
phin mém tmg dung.

10. Trién khai cac phuong 4n bao dam an toan mang may tinh:

a) Phuong 4n quan 1y truy cdp, quan tri hé thong tir xa an toan sir dung
mang ri€éng a0 hodc phuong &n tuong duong; sir dung giai phap mang riéng ao
d6i véi hé théng thong tin c6 xir 1y thong tin bi mat nha nudc hoic hé théng
thong tin quy dinh tai Piém ¢, Khoan 2, Piéu 9 Nghi dinh s6 85/2016/ND-CP.
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b) Phuong 4n quén 1y truy cép gifta cac ving mang va phong, chong xam
nhip st dung gidi phap tuong lira ¢6 tich hop chirc ning phong, chdng x4m
nhép hodc gidi phap phong, chéng xam nhép 16p mang.

c¢) Phuong an phong, chéng tin cong mang cho {mg dung web; st dung
giai phap tuong Itra tmg dung web d6i véi cac hé théng thong tin dugc quy dinh
tai Khoan 2, DPidu 9 Nghi dinh s§ 85/2016/ND-CP.

d) Phuong 4n can bang tai, du phong néng cho cac thiét bi mang chinh,
t6i thiu bao gbém thiét bi chuyén mach trung tdm hodc twong dwong, thiét bi
tudng lra trung tAm, tuong ltra ing dung web, hé théng luu trit tp trung, tudng
lira co s& dit liéu (néu co).

d) Phuong 4n bao dam an toan cho may cht co s¢ dit liéu; st dung giai
phéap tudng lra co s& dir li€u d6i v6i hé thong co s¢ dir liéu tép trung, dap Umg
tiéu chi quy dinh tai Khoan 3, Didu 9 Nghi dinh s6 85/2016/ND-CP.

e) Phuong an chéin loc phin mém ddc hai trén moi trudng mang sur dung
tuong Itra tich hgp chirc ning phong, chéng mi doc trén moi trudng mang hoic
phuong an tuong duong.

g) Phuong an phong, chéng tin cong tir chéi dich vy; sir dung dich vu cia
doanh nghiép hodc giai phap phong, chéng tin cong tir chdi dich vu d6i vai cac
hé théng trung tim dit liéu, dién toan dam may, hé thong dinh danh, xac thyc
dién tir, chimng thyc dién tir, chit ky s6 va hé théng két ndi t1ch hop, chia sé dit li¢u,
dap tmg tiéu chi quy dinh tai Khoan 3, Diéu 9 Nghi dinh s6 85/2016/ND-CP.

h) Phuong 4n bao dam an toan thong tin cho hé théng thu dién tir; sir
dung giai phap bao dam an toan thong tin cho hé thdng thu dién tir d6i voi he
théng thu dién tu dap g tiéu chi quy dinh tai Khoan 2, Diéu 9 Nghi dinh sb
85/2016/ND-C

i) Phuong an quén ly truy cap 16p mang; st dung giai phap quan ly truy
cap 16p mang dbi véi hé thdng mang noi bd, trung tAm gidm sét diéu hanh an
toan théng tin mang, dap ung ti€u chi quy dinh tai Khoan 3, Piéu 9 Nghi dinh
s6 85/2016/ND-CP.

k) Phuong an quéan ly phin mém phong, chbéng m3 doc trén may chi, may
tinh ngudi ding, st dung giai phap phong, chéng mi doc Va/hoac giai phap phat
hién va phan @mg su cb an toan thong tin trén thiét bi dau cudi, c6 chirc ning
quan ly tdp trung.

) Phuong an phong, chéng thit thoat dit liéu; st dung giai phap phong,
chéng thét thoat dir liéu d6i v6i hé thong thong tin cé xur ly thong tin bi mét nha
nuoc hozic hé théng théng tin quy dinh tai Diém c, Khoan 2, Piéu 9 Nghi dinh
s6 85/2016/ND-CP.
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Pidu 13. Xt Iy s c6 may tinh, mang may tinh

1. Cong tac phdi hop xir 1y sy cb mang may tinh thuc hién theo quy dinh
clia Vin phong Trung wong Pang va cdc co quan chirc ning cia Bo Qudc
phong, B Cong an, B6 Khoa hoc va Céng nghé, Ban Co yéu Chinh phu.

2. Céc co quan, t§ chirc dang x4y dung quy trinh, phn cong trach nhiém,
phdi hop khic phuc su cd, bao dam su cb duge khic phuc trong thoi gian ngén
nhét; giam thiéu t6i da kha ning 1p lai sy cb.

3. Tang cudng d4u tu co s& vat chét k¥ thuit va bd tri can bd chuyén trach
cong nghé thong tin, bdo ddm phong ngtra, kip thoi phat hién, nhanh chong xi
ly, khic phuc hau qua su cb.

4. Chuin hoa va dién tip quy trinh ng pho sy ¢ dé ting tinh thyc tidn
cu thé:

a) Ban hanh quy dinh v& phéi hop khic phuc, xit Iy su cb, cip dd canh
bao lam co sé cho cac co quan, don vi thyc hién.

b) T chic dién tap dinh ky cac kich ban su cd (vi du: Tn cong ma ddc
téng tién, tAn cong tur chdi dich vy, ro ri dit li€u) voi sy phéi hop ctia cac don vi
lién quan (Ban Co yéu Chinh phi, B Cong an, B6 Québc phong) @ bao dam
kha nang phan rng nhanh chéng va hi€u qua khi c6 su co that.

. Chwong V
TO CHUC THUC HIEN

Piéu 14. T chirc thwe hién

1. Van phong Trung wong Ding

a) Té chirc hudng dan, thyc hién

- Vin phong Trung wong Déng c6 trich nhiém huéng dan, kief:m tra thuc
hién Quy che; hudng dan viéc bado dam kinh phi d€ thyc hién Quy ché.

- Bao dam cac diéu kién v& co s& vat chét, kinh phi dé duy tri, vin hanh
Trung tam dit li¢u cua co quan Pang va Trung tdm di€u hanh, giam sat an toan,
an ninh mang cia cac co quan Pang.

- Chi dao, huéng din céc co quan, don vi thuc hién viéc cip nhat, khai
thac, str dung, trao do6i thong tin dung quy dinh.

- Ban hanh hoéc trinh cdp c6 thdm quyén ban hanh céc vin ban dé viéc
ng dung cong nghé thong tin, chuyén d6i s6 dugc trién khai hiu qua, théng
nhat trong cac co quan, t0 chic dang.
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- Ban hanh quy ché phéi hop gilta Vin phong Trung wvong Dang va cic co
quan Pang trong quan 1y vin hanh cac hé thong cong nghé thong tin, ap dung
théng nhét trong cic co quan Dang.

- Vin phong Trung vong Pang x4y dung va ban hanh quy dinh phéi hop
khic phuc, xit 1y su cd, 1am co s& cho céc co quan, don vi thyc hién.

- Hing nim, t§ chirc kiém tra, danh gia dinh ky hogc d6t xuét khi c6 su
viéc lién quan dén thuc hién Quy ché nay va dé xuat xir Iy cc vi pham theo quy
dinh cta Pang, phap luét cia Nha nudc.

b) T chitc quén 1y, van hanh

- Chiju trach nhiém quén 1y va van hanh Trung tdm dit li€u cla co quan
Pang, Trung tim di€u hanh, gidm sat an toan, an ninh mang hoat dong on dinh,
an toan; tryc ti€p quan ly mang thong tin dién rong cua Dang.

- Bao dam ha tAng k¥ thuat cho Trung tm dir liéu cta co quan Pang,
mang may tinh va trang thiét bi dau cudi cua Pang uy cic co quan Péang Trung
uong, cac ban Pang ¢ Trung wong.

- B tri kinh phi, td chirc bao tri, bao dudng, sira chita, ning cép trang
thiét bi va cac dich vu hé théng, nén tang $0, ung dung sb ding chung tai
Trung tdm dit liéu clia co quan Dang, Trung tim diéu hanh, giam sat an toan,
an ninh mang.

- Chu tri td chirc cac khoa ddo tao, tap huin hﬁng nim vé an toan thong
tin; td chirc dién tap thuc chién v& an toan thong tin va céac chién dich nang cao
nhén thirc an ninh mang dinh ky; quan tri, van hanh cac nén tang s6, img dung
s6 do Vin phong Trung uwong Dang trién khai tip trung, ding chung cho céc co
quan Pang.

2. Ping uy Cong an Trung wong

a) Chi dao co quan, don vi ciia B Cong an thuc hién bio ddm ha t?mg va
cac diéu kién cho Trung tdm dit liéu cia co quan Déng dat tai Trung tdm dit liéu
quoc gia.

b) Ch tri, phdi hop véi Vin phong Trung wong Dang td chic thuc hién
két ndi lién thong, trao ddi, chia sé dir liéu gitra co s& dir liéu quéc gia vé dan
cu, co s dit lidu tdng hop quéc gia, cac hé thdng thong tin ctia BO Cong an véi
hé théng thdng tin ciia co quan Déng.

¢) Phéi hop véi Vin phong Trung wong Pang kiém tra, d4nh gia an ninh
mang, cac thiét bi cong nghé thong tin, phin mém va trién khai cc giai phap
bao dam an ninh mang; td chirc tap huén, dao tao, bdi dudng cho can bd cac co
quan Dang vé kién thirc, k§ ning cong nghé thong tin, an ninh mang.
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3. Quan uy Trung wong

Cha tri, p’héi hop véi By Cong an, B§ Khoa hoc va Cong nghé, Vin
phong Trung wong Pang trién khai cic giai phap ngin chin, phong ngira, Umg
phé sur cb an toan thong tin; hé trg td chirc trién khai hoat dong gidm sat an toan
khong gian mang; dinh ky thyc hién kiém tra, ra soat 1am sach mi d6c, phdi hop
t6 chirc dién tp phong thi, tmg ciru sy c¢b an toan thong tin mang; chia sé dit
liéu do Bo Qubc phong quéan 1y; phdi hop t6 chirc tip huin dio tao, bdi dudng
cho c4n bd cic co quan Pang vé kién thirc, k§ ning an toan thong tin.

4. Ping uy cac co quan Ping Trung wong va ciac co quan Ping &
Trung wong

a) Ban hanh hoic trinh cip c6 thAm quyén ban hanh c4c vin ban quy dinh,
huéng dan cic co quan, to chirc dang trién khai cac nén tang s, tmg dung sb,
dit liéu sd; t6 chirc ra soat quy trinh, tai cdu tric quy trinh, phbi hop véi Vin
phong Trung wong Pang thuc hién nang cip, hoan thién cic phin mém.

b) Ban hanh quy trinh xir 1y sy c¢b 4p dung cho don vi bao dam khéng bi
gian doan cong tac nghiép vu trong truong hop cic hé théng lién quan, mang
thong tin dién rong clia cac co quan Pang gip su cb.

c) Chiu trach nhiém quan tri ndi dung, vén hanh va bao dam an toan thong
tin, an ninh mang khi khai thac céc hé thong théng tin, phdn mém, tmg dung cia
co quan minh dugc dit tai Trung tdm dit li€u cla co quan Déang.

d) Thuong xuyén ra soét, giri danh sach ca nhan dugc giao quan tri cic hé
thdng théng tin cho Vin phong Trung wong Pang dé quéan 1y va cép tai khoan
truy cdp vao hé théng. Quan 1y quyén, tai khoan quén tri, quan 1y ngudi dung
thudc don vi minh.

&) B tri kinh phi d4u tu va sir dung, béo tri, stra chita, ning cp céc trang
thiét bi, phan mém theo quy dinh.

e) Chi dao cac don vi, can bg, nhan vién thuc hién dung cac quy dinh, quy
ché va hudng din cia Dang, Nha nudc trong viéc quan ly, cap nhét, khai thac sir
dung, trao dbi théng tin trén mang may tinh.

g) Ctr c4n bd chuyén trach chuyén dbi s§ thuc hién nhiém vy quén tri, van
hanh, bao dam an toan théng tin, an ninh mang d6i véi cac hé théng thong tin,
phén mém, ‘mg dung ctia don vi dit tai Trung tdm dit lidu cla co quan Dang.

h) Hing nim, béo cdo tinh hinh khai thac, sir dung cic dich vu va nén
tang s6, tmg dung sd, dit liéu s6 ctia co quan trong mang may tinh ciia Pang
(ngay 10/12 hing nim), giri Vin phong Trung wong Pang dé téng hop.
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5. Cac tinh uy, thanh uy

a) Lam tot cong tac tuyén truyén, ning cao nhén thic, phéi hop thuc hién
Quy ché; xdy dung, ban hanh quy dinh cu thé hoa quy ché, quy dinh cho co
quan, td churc; dinh ky hﬁng nam béo cdo két qua thuc hién va d8 xuét, kién nghi
b sung, sira d6i quy ché, quy dinh (néu co).

b) Thudng xuyén ra soat, giri danh sich cé nhan dugc giao quan tri cac hé
théng thong tin cho Van phong Trung wong Déng dé quan 1y va clp tai khoin
truy cdp vao hé théng. Thyc hién quan Iy quyén, tai khoan quan tri, quan ly
ngudi dung thudc don vi minh.

¢) B4 tri kinh phi d4u tur va st dung, bao tri, stra chita, nang clp cic trang
thiét bi, phdn mém theo quy dinh.

d) Phéi hop quan 1y, trién khai cac hé théng nén tang s6, tmg dung 56, dit
liéu s6 dung chung cta cac co quan Déang bao dam thong subt, an toan.

d) Bao mat tai khoan quén tri d6i v6i cac may chi, phin mém tmg dung,
co sd dit liéu cta don vi minh. Bao mét cac thong tin ciua hé théng mang may
tinh theo quy dinh.

e) Chua tri td chirc hogc tham gia céc 16p dao tao, bdi dudng kién thirc, k§
ning trién khai, str dung ing dung sd.

g) Bao dam an toan thong tin, an ninh mang va tham gia {mg ciru sy cb vé
an toan thong tin theo yéu cdu ciia Vin phong Trung wong Péang.

h) Ban hanh quy trinh xir Iy sy c¢b 4p dung cho don vi bio dam khéng bi
gian doan cong tac nghiép vu trong trudng hop cac hé thdng lién quan, mang
thong tin dién réng cla cac co quan Dang gdp su cb.

i) Hang nim, bao c4o tinh hinh khai thac, sir dung céc dich vu va nén ting
s, tmg dung sb, dir liéu sb cia co quan trong mang may tinh ciia Pang (ngay
10/12 hing nim), giri Vin phong Trung wong Pang dé tdng hop.

6. Pang uy By Khoa hgc va Cong ngh¢

Chi dao Cuc Buu dién Trung wong bao dam cdng tac quén tri, van hanh,
khai thac mang truyén sb liéu chuyén dung, dich vu h¢i nghi tryc tuyén dap g
yéu cdu vé bing thong, chét luong dich vu va an toan thong tin theo yéu cdu cla
cac co quan Dang.

7. Ban Co yéu Chinh phi

a) Trién khai c4c giai phép bao mat, xac thuc ky sd cho mang thong tin
dién rong cua Dang.
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b) Phdi hop véi Vin phong Trung wong Péng, cic co quan Péang kiém
tra, gidm s4t an toan thong tin, cung cip giai phap bao méit phi hop véi cép do
ctia hé théng théng tin; phdi hop xit I cac su b mang may tinh.

8. Pang uy cac xi, phwong, thi trin, dic khu

a) Lam tt cong tic tuyén truyén, ning cao nhén thirc, phéi hop thuc hién
quy ché, quy dinh; dinh ky hing nim bao cdo tinh uy, thanh uy két qua thuc
hién va @& xuét, kién nghj bd sung, stra d6i quy ché, quy dinh (néu c9).

b) T6 chitc dio tao, tip hudn, hd trg cho ngudi sir dung trong pham vi co
quan thuc hién céc k¥ nang str dung may tinh an toan.

¢) Bao dam an toan thong tin, an ninh mang va tham gia tmg ctru sy cb v&
an toan thong tin theo yéu cdu cép trén.

d) Quéan 1y ngudi ding, bao tri, sira chita, ning cép cac trang thiét bi, phan
mém theo quy dinh.

9. Cac co quan khac lién quan

a) Quan tri, quan 1y cac dich vu mang, t3i nguyén, phdn mém hé théng va
thuc hién cong tac bdo ddm an toan théng tin tai co quan, don vi.

b) Quan ly ngudi dung, bb tri k1nh phi diu tu va st dyung, bao tri, stra
chira, nang cp céc trang thiét bi, phan mém theo quy dinh ctia Pang, Nha nudc.

c) Ban hanh cac quy dinh, quy ‘trinh ndi by, trién khai st dung céc nén
tang sb, tmg dung s, du heu s6 va cac bién phap bdo ddm an toan an ninh
thong tin. :

d) TH chuc dao tao., tap hudn, hd tro cho ngudi sir dung trong pham vi co
quan thuc hién cac k¥ nang sir dung may tinh an toan.

@) Phdi hop bao dam an toan thong tin, an ninh mang, tham gia Umg clru
su ¢b vé an toan thong tin theo yéu cu clia Vian phong Trung wong Pang.

e) Hang nim, béo c4o tinh hinh khai thac, sir dung cac dich vu va nén
tang sb, tmg dung sb, dit lidu s6 cta co quan trong mang may tinh cua Péng
(ngay 10/12 hing nim), giri Vin phong Trung wong Péang dé tdng hop.

10. C4 nhan

a) Chap hanh nghiém tic cic quy dinh, quy trinh ndi b clia co quan, don
vi va céc quy dinh ciia phap luat hién hanh v& bio dam an toan thong tin.

b) Quén 1y, bao quén thiét bi, tdi khoin ma minh duoc giao sir dung.
Thudng xuyén cap nhét, nang cao k¥ nang st dung may tinh an toan.
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¢) Str dung tai khoan dugc cap ding chitc ning, nhiém vu ciia minh; bao
mat thdng tin tai khoan cla c4 nhén, thong tin cua hé thong va thong tin cla cac
td chirc, ca nhan c6 lién quan.

d) Khi phat hién su c¢b hodic d4u hiéu mat an toan thong tin phai thong béo
ngay véi don vi, c4 nhan vin hanh hé théng théng tin dé kip thoi xi Iy.

@) Tham gia nghiém tic cac chuong trinh dao tao, bdi dudng vé an toan
thong tin.

Piéu 15. Di¢u khoan thi hanh

1. Quy ché nay c6 hiéu lyc ké tir ngay ky. Quy ché nay thay thé Quy ché
quan ly, sir dung va béo vé mang théng tin dién rong cua Déang (ban hanh kém
theo Quyét dinh sb 273-QD/TW, ngay 03/3/2015 ctia Ban Bi thu).

2. Trong qua trinh td chirc thyc hién, néu c6 virong mic, phat sinh, cac co
quan, td chirc kip thoi phan anh v& Vin phong Trung wong Déng dé téng hop,
trinh Ban Bi thu xem xét, b sung, stra d6i.

/M BAN Bf THU
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BAN CHAP HANH TRUNG UONG DANG CONG SAN VIET NAM
VAN PHONG . ; b
* Ha Noi, ngay 29 thang 5 nam 2026

S6 01-QC/VPTW

QUY CHE
vé quan ly va sir dung phan mém H¢ thong thong tin phuc vu hop
va xur ly cong vi€c true tuyén trong cac co quan Dang

- Can ct biéu 1& bang Cong san Vi¢t Nam;

- Cén ctr Quyét dinh s6 204-QD/TW, ngay 29/11/2024 ctia Ban Bi thu vé
phé duyét Bé an Chuyén doi so trong cac co quan dang;

- Can cur Quyét dinh s6 259- Qb/TW, ngay 24/01/2025 cua B¢ Chinh tri
khoa XIII vé chtrc ning, nhiém vu, t0 chitc bd may cta Vin phong Trung
vong Dang;

- Can cu Quy dinh s6 05-QD/BCHTW, ngay 27/8/2025 cua Ban Chi dao
Trung wong vé phat trlen khoa hoc, cong ngh¢, d6i méi sang tao va chuyén d6i
s6 ban hanh quy dinh vé Md hinh lién thong s6 thong nhat, hiéu qua va quan tri
dua trén dit liéu trong hé thong chinh tri;

- Can ctir Quy dinh s6 3676-QD/VPTW, ngay 27/3/2025 cua Vian phong
Trung uong Dang Ve van hanh, biao dam an toan thong tin ddi vai thiét b,
duong truyén két ndi trong cac co quan dang;

- Can ¢t Quy dinh s6 379-QD/TW, ngay 22/10/2025 cua Ban Bi thu vé
thyc hién giao dich dién tur trong hoat dong cua cac co quan, t6 chirc dang;

- Xét dé nghi ciia Cyc Chuyén ddi s6 - Co yéu.

Van phong Trung wong Pang ban hanh Quy ché vé quan 1y va s dung
phan mém Hé thong thong tin phuc vu hop va xu 1y cong viée truc tuyén trong
cac co quan bBang nhu sau:

Chuong I
QUY DINH CHUNG

Piéu 1. Pham vi diéu chinh va ddi twong ap dung

1. Pham vi diéu chinh: Vin ban nay quy dinh vé trach nhiém, quyén han
clia to churc, c4 nhan trong viéc quan 1y su dung phan mem H¢ thong thong tin
phuc vu hop va xur 1y cong viée truc tuyén (sau ddy goi tat 1a Hé thong) tai cac
co quan, don vi trong cac co quan Pang.

2. Boi tuong 4ap dung: C4 nhan, td chirc truc thudc cac co quan dang &
Trung wong; cac dang uy tryc thudc Trung wong; cac tinh uy, thanh uy; céac
bang uy xa, phuong, dac khu; cac khach moi ¢ st dung hé thong.



Piéu 2. Giai thich tir ngir

1. He thé'ng thong tin phuc vu hop va xw ly cong viéc truc tuyén la hé
thong hop khong gidy to va lay y kién truc ti€p tur cac dai biéu tham dy, lay y
kién truc tuyén trén hé thong

2. Chu tri cuoc hop: La nguoi diéu hanh cudc hop, theo doi1 qué trinh
chuan bi nd1 dung trudc, trong va sau moi cudc hop.

3. Thu ky cugc hop: La ngudi chiu trach nhiém tao 1ap cudc hop, cap nhat
tai lidu, tao phiéu lay y kién va tong hop két qua trén phan mém.

4. Khdach moi: La cac dai biéu tham du hop dé tra ctru tai liéu, theo ddi
no1 dung phién hop.

5. Phiéu ldy y kién dién tir (sau day goi tdt la "Phiéu ldy y kién"): La hinh
thire xin ¥ kién thong qua phan mém, co gia tri twong duong phiéu lay y kién
bang vin ban gidy.

Chuong I1 '
QUAN LY VA SU DUNG HE THONG

Piéu 3. Nguyén tic quan 1y, sir dung hé thong

1. Hé théng 14 nén tang dung chung, cai dit va quan 1y tap trung tai Trung
tam dir 1i€u cac co quan dang do Van phong Trung wong DPang quan ly, bao dam
hoat dong lién tuc, an toan. Viéc quan ly, van hanh, khai thac phai tuan thu céac
quy dinh cua Pang, Nha nuéc vé cong nghé thong tin, giao dich dién tir, an toan
an ninh mang va bao v¢ bi mat Nha nudc.

2. Hé thong thong tin dugc trién khai trén moi trudng mang Internet va
ung dung trén thiét bi di dong, cung cép cac cong cu hod tro phuc vu cac cudc
hop ctia cap uy, to chirc dang; cac chirc nang ciia hé théng bao gom: Pang ky va
quan 1y lich hop khai thac tai li€u s6; diéu hanh cudc hop, diém danh, dang ky
phat biéu, biéu quyét va 1y y kién cac thanh vién qua phiéu lay y kién.

3. Chi st dung Hé théng dé t6 chirc cac cudce hop, cung cép, chia sé cac van
ban, tai liéu di€n tr va gui phi€u lay y kién dién tr 461 vdi cac van ban, tai liéu
khong chtra bi mat nha nudc dé thay thé van ban giay trong cudc hop. Céc co
quan, don vi ¢6 trach nhi¢m ra soat, xac dinh tai li¢u khong chira bi mat nha
nudc trude khi dang tai 1én heé thong.

4. Céc hoat dong diéu hanh cudc hop (diém danh, dang ky phat biéu, thao
luan, bi€u quyét, lay y kién, két luan...) dugc thuc hi€n dong bd trén phan mém.

5. Vi¢c khai thac, str dung H¢ théng phai bao dam:

- Khong lam phat sinh tha tuc hanh chinh méi.

- Khong trung 1ap véi cac hé thong thong tin khac da dugce trién khai.
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- Bng muc dich, dung tham quyén.

- bung quy trinh nghi¢p vu.

- Bdo dam an toan, an ninh thong tin.

- Moi hoat dong truy cap phai dugc luu nhat ky dé phuc vu kiém tra, giam sat.

- Dt liéu cua co quan, don vi nao thi chi nguoi st dung cta co quan, don
vi d6 duoc quyen truy cap, khai thac (trtr dir liéu dung chung hoac duogc chia sé
theo thim quyén).

6. V& chia s¢ dit liéu trong Hé thong:

- Ap dung Khoan 3, Piéu 7 (Quy dinh s6 384-QD/TW, ngay 19/11/2025
ciia Ban Bi thu vé két ndi, chia sé dir liéu giita cac co quan dang voi cac co
quan, t6 chirc khic trong hé thong chinh tri), dit liéu trong Hé thong khong
thudoc danh muc bi mat nha nude. Cac truong théng tin trong Hé thong duoc
chuyén d6i, tich hop dé hinh thanh Kho dit liéu dung chung trong cic co quan
dang. Dt li¢u khai thac tor Kho dir li€éu dung chung dugc chia sé vdi cac hé
théng thong tin, phan mém tng dung lién quan c6 co ché phan quyén va bao
dam an toan, bao mat.

- Cac co quan, don vi duoc chia sé dir li¢u cua co quan, don vi minh tao
ra khi c¢6 nhu cau.

Picu 4. Cac hanh vi bi nghiém cam
1. Truy cap, khai thac trai phép ndi dung, tai liéu trén phan mém.

2. Loi dung phﬁn mém hodc dit liéu cua ph?m mém vao cac muc dich
khong thudc pham vi, chitc ndng, nhiém vu dugc giao; cung cap, phat tan thong
tin, dit li€u trai voi quy dinh cia Pang, Nha nudc va phéap luat hién hanh.

3. Ty y thay doi, can thiép, x04 bo cac thong s thiét 1ap clia phan mém
anh hudng dén viéc van hanh phan mém.

4. Giao hodac tiét 19 tai khoan ctia ca nhan, danh sach nguoi sir dung, so do
t6 chuc, don vi cho cac to6 chire, ca nhan khong c6 tham quyén quan ly hoac
st dung.

Picu 5. Bao dam ky thuit va duy tri hoat dong ciia phin mém

1. Van phong Trung uong Dang bao dam ha ting mang, van hanh phan
mém trén mang Internet, tlep nhan va tong hop cac gop ¥ cua nguoi su dung
trong cac co quan, don vi gui dén dé chinh sira, bo sung, xem xét nang cap cac
chue nang phan mém. Thuc hién viéc sao luu dir liéu va khoi phuc hé thong khi
gap su co.

2. Céc co quan, don vi coO trach nhiém bdo dam ha tang mang va trang
thiét bi dau cudi dap ung yéu cau truy cap va khai thac phan mém tai co quan,
don vi minh.
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3. Truong hop phan mém hoic ha tang k¥ thuat gip su ¢6 anh huong dén
viée t6 chirc cude hop, dau mbi k§/ thuat hodc quan tri vién cua co quan, don vi
klp tho1 thong bao cho bd phan hd tro k¥ thuat theo phan cap; trong truong h0'p
can thiét, chu tri cudc hop quyét dinh chuyén sang hinh thirc hop truyén thong
hodc hinh thirc phu hop khéc.

Picu 6. Quan ly, cau hinh, phian quyén sir dung

1. Van phong Trung wong Pang thuc hién quan tri hé théng cip trung
uvong; hudng dan, ho trg k¥ thuat va nghiép vu cho cac co quan, don vi trong
toan hé thong.

2. Cac co quan, don vi tiép nhan tai khoan quan tri dugc cap; thuc hién
quan ly tai khoan, nhom nguodi dung thudc pham vi quan ly; cau hinh phong
hop, phi€u lay y kién cua don vi minh va phan quyén cho cac don vi truc thude
(néu co).

3. H¢ théng dugc van hanh trén mang Internet tai dia chi: https:
//hopkhonggiay.dcs.vn hodc cai dit ing dung app 1CPV-cabinet trén thiét bi di
dong hoac may tinh bang.

4. Tai khoan st dung phén mém duoc déng bo tir hé théng Danh muc
dung chung, cu thé:

a) Dbi v6i can bo, cong chire dang st dung phin mém Hé théng thong tin
diéu hanh tac nghiép trong cdc co quan dang: Su dung tai khoan va mat khau
hién c6 dé diang nhap phan mém.

b) Déi voi dai biéu, khach moi sir dung tai khoan, mat khau dugc thu ky
cudc hop cung cép chi phuc vu truy cdp va khai thac su dung phan mém hé
thong thong tin phuc vu hop va xu ly cong viéc truc tuyén va khong truy cép
dugc ngay sau khi két thuc cudc hop dé bao dam an toan thong tin va tai lidu
trén hé thong.

5. Viéc quan 1y va bao mat tai khoan phai tuan thu cic quy dinh vé an
toan thong tin trong cac co quan dang.

Diéu 7. Bao quan, lvu trir dit liéu

1. Nhing dit liéu trén Hé théng c6 lién quan dén hd so cong viéc nao thi
phai dugc cép nhat day du vao ho so cong viec do da dugc tao 1ap trén Phan
mém Dicéu hanh tac nghi¢p dung chung trong cac co quan PBang.

Péi vai nhirng dir li¢u thude ho so cong viéc ma chua duogc tao 1ap trén
Phan mém Piéu hanh tic nghiép dung chung trong cic co quan Dang, co quan,
don vi phai lya chon phuong thirc phu hop bao dam viée 1ap h6 so cong viéc
day du theo quy dinh.

2. Sau khi cap nhat dir liéu vao hd so cong viéce, nhitg dir liéu trén Hé
thong dugc luu trit trong thoi han it nhat 1 nam tinh tir ngdy cép nhat dir liéu
vao ho so cong viéc. Sau thoi han luu trit trén, viée xo4 dir liéu trén Hé thong do
co quan, don vi quyét dinh.
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~ Chuong 111
TO CHUC THUC HIEN

bicu 8. Trach nhiém cua cac co quan, don vi

1. Lanh dao céac co quan, don vi c6 trach nhiém pho bién, quan triét Quy
ché nay dén toan thé can b9, _dang vién thudc pham vi quan ly; chi dao, don
dbc viéc khai thac, gwong mau thyc hién st dung phan mém hiéu qua, ding
muc dich.

2. Cac co quan xady dung, ban hanh van ban quy dinh, huéng dan cu thé
viéc str dung phan mém (neu thdy can thzet) dong thoi chu dong dé xuat, kién
nghi bo sung, sira d0i quy ché nay khi can thiét; t6 churc tip huan, hudéng dan su
dung phan mém dinh ky cho can bd, cong chirc, ngudi sir dung tai co quan, don vi.

3. Van phong Trung wong Dang c6 trach nhiém huong dan, kiém tra thuc
hién Quy ché nay.

Piéu 9. Trach nhiém cia nguoi sir dung

1. Nguoi st dung c6 trach nhiém bao mat tai khoan cua minh; khong cung
cap tai khoan, mat khau cho ngu’m khong c6 tham quyén; khong tu ¥ tai, sao
chép, phat tan tai liu hop ra ngoai hé thong khi chua dugc phép; khong s dung
thiét bi ca nhan khong bao dam an toan thong tin dé truy cap tai liéu cac cudc hop.

2. Khi nguoi sir dung thay doi vi tri cong tac, nghi huu hodc théi viée, co
quan quan ly can bg phai thong bdo trong thoi han 1 ngay lam viéc cho b phén
quan tri d€ khoé/huy tai khoan nham bao dam an toan di li¢u.

3. Moi vi pham, tuy theo muc do, déu bi xem xét, xir 1y, truy cuu trach
nhi¢m theo quy dinh cua phép luat.

Diéu 10. Piéu khoan thi hanh
1. Quy ché nay c6 hiéu lyc thi hanh ké tir ngay ky.

2. Lanh dao cac co quan, don vi ¢6 trach nhiém quan triét va chi dao viéc
thuc hién Quy ché nay trong pham vi quén 1y.

3. Trong qua trinh thyuc hién, néu c6 vudng mac phat sinh, cac co quan,
don vi, kip thoi phan anh vé Vian phong Trung uwong Péng (qua Cuyc Chuyén doi
s6 - Co yéu) dé tong hop, xem xét, stra ddi, bo sung cho phu hop.

Noi nhén: K/T CHANH VAN PHONG
- Céac co quan dang ¢ Trung uong; PHO CH ANH VAN PHONG
- Céac dang uy truc thudc Trung wong;
- Céc tinh uy, thanh uy;
- Cuc Chuyén dbi sb - Co yéu (dé thyc hién);
- Luu Van phong Trung vong Pang.




BAN CHAP HANH TRUNG UONG PANG CONG SAN VIET NAM

VAN PHONG . ) ;
* Ha Noi, ngay 29 thang 5 nam 2026

S6 07-HD/VPTW

HUONG DAN
két noi, tich hop, chia sé dir liéu trong cic co quan ding

Thue hién Quyét dinh s6 16-QD/BCD, ngay 28/12/2025 ctia Ban Chi
dao Chuyén doi sb trong cac co quan dang phé duyét Kién trac dit liéu phién
ban 1.0 trong cc co quan dang; can cir Nghi dinh s6 278/2025/ND-CP, ngay
22/10/2025 cua Chinh phu vé két ndi, chia sé dir liéu bt bude gifra cac co
quan thudc hé thong chinh tri va cac van ban phép ludt c6 lién quan; nhim
bao dam viéc két ndi, tich hop, chia s¢ dir li¢u gitta cac co quan dang duogc
trién khai thong nhat, an toan, hiéu qua, Van phong Trung wong Pang huéng
dan mot sd noi dung nhu sau:

I- MUC PIiCH, YEU CAU

Viéc két nbi, tich hop, chia sé dit liéu nham hinh thanh co so dit liéu
tham chiéu théng nhét, xo04 bo tinh trang cat ctr thong tin, phuc vu hiéu qua
cong tac lanh dao, chi dao, diéu hanh cta Pang va tao nén tang virng chic dé
trién khai toan dién tri tué nhan tao, theo nguyén tac "mot dit liéu - mot dau
mdi" va "dit liéu duoc tao 1ap mot lan tai nguén".

Dit liéu chia sé phai bao dam 6 tiéu chi: "Pung - Pu - Sach - Song -
Théng nhat - Dung chung"; tuyét doi bao dam an toan, an ninh thong tin tir
cap d6 3 trd 1én theo quy dinh cta phép lut.

II- PHAM VI VA POI TUQNG AP DUNG

Huéng dan nay ap dung ddi voi hoat dong két ndi, tich hop, chia sé dir
lidu giita cac hé thong thong tin, co sé dit liéu cta cac co quan dang va véi co
so dir lidu Quéc gia, co so dit liéu chuyén nganh trong hé thong chinh tri;
khong bao gém dir liéu thudc do Tuyét mat.

Pbi tuong 4p dung: Cac ban dang & Trung wong, Vin phong Trung

uvong Dang, cac dang uy truc thudc Trung uwong, cac tinh uy, thanh uy va céc
co quan, don vi 6 lién quan trong hé thong chinh tri.



I1I- NOI DUNG HUONG DAN

No6i dung k¥ thuat chi tiét duge quy dinh tai cac phu luc kem theo
Hudng dan nay, gom:

- Phuy lyc I: Huong dan két noi, tich hop, chia sé dit liéu trong cac co
quan dang (can ¢t phap 1y; mo hinh két ndi va ha tang trung gian; 2 phuong
an két ndi ky thuat; quy trinh thyc hién trén moi truong thir nghiém va moi
truong chinh thic; quy dinh vé an toan, bao mat; Mau 01 - Phiéu dang ky két
ndi, chia sé dit liéu; Mau 02 - Ban cam két bao mat).

- Phy luc II: Quy chudn ky thudt va hwdmg dan tich hop API (giao dién
lap trinh vmg dung) trén Nén tang tich hop, chia sé dir liéu (LGSP) ciia Pdng
(quy chuan k¥ thudt chung vé kién trac va giao thire; ciu triic goi tin va bao
mat API; hudng dan danh cho co quan, don vi khai thac dit liéu; huéng dan
danh cho co quan, don vi cung cap dir liéu; quan Iy vong doi APL luu vét va
d6i soat giao dich).

IV- TO CHUC THUC HIEN

1. Cac ban ding ¢ Trung wong, ding uy trwc thu¢c Trung wong,
tinh uy, thanh uy

T6 chirc quan triét ndi dung Hudng dan nay dén cac don vi, ca nhan co
lién quan; phan cong dau mbi ky thuat phéi hop véi Vian phong Trung wong
bang (Cuc Chuyén doi s6 - Co y€u) trong qua trinh trién khai.

Ra soat cac hé théng thong tin, co so dir li¢u hi¢n c6; lap danh muc dir
lidu can két ndi, chia s¢; gui Phiéu dang ky két ndi (Mau 01) vé Cuc Chuyén
do6i so - Co yéu theo 16 trinh da dugc thong nhat.

B6 tri ngudn luc bao dam an toan hé thong thong tin theo cap do; phoi
hop v6i Cuc Chuyén doi s6 - Co yéu hoan thanh két ndi thir nghiém va
chuyén sang van hanh chinh thirc theo quy trinh.

2. Vin phong Trung wong Pang (Cuc Chuyén ddi so - Co yéu)

La co quan thudng truc hudng dan, diéu phdi ky thuat trong toan bo
qua trinh két ndi; dong vai tro Vin phong Quan tri Dit liéu (DGO) ciia Pang;
quan 1y, van hanh LGSP cta Pang va cac thanh phan ha tang c6 lién quan.

Tiép nhan Phiéu dang ky két ndi, Ban cam két bao mat; cap dinh danh
hé théng, khoa két ndi (Consumer Key, Secret Key); phdi hop Ban Co yéu
Chinh phu cap chimg thu s6 chuyén dung.



T6 chuc giam sat luong tin qua Trung tim Giam sat an toan thong tin
mang (SOC) ctia Pang; tong hop tinh hinh, bao cao Ban Chi dao Chuyén doi
sO trong cac co quan dang khi c6 yéu cau.

DPinh ky ra soat, cap nhat cac phu luc ky thuat phu hop véi su phat trién
ctia cong nghé va thuc tién trién khai.

3. Céc co quan, don vi phoi hop

- B6 Cong an, Bo Khoa hoc va Cong nghé, Vian phong Chinh pha: Phéi
hop hd trg két ndi, chia sé dir liéu giita cac co quan dang véi cac co so dir
liéu Qudc gia va hé théng thong tin cta cic co quan trong hé thong chinh tri
thong qua cic nén tang trung gian (Nén tang tich hop, chia sé dit liéu Qudc
gia - NDXP, Nén tang lién thong van ban Qudc gia - VDXP va Nén tang chia
sé, diéu phdi dir liéu cia Trung tdm dit liéu Qudc gia - NDOP) theo chirc
nang quan ly cua tirng co quan.

- Ban Co yéu Chinh phu: Cip va quan 1y chtng thu sé chuyén dung;
cung cap giai phap ma hoa kénh truyén (BMVPN) va mi hoa dit liéu mat.

- Cuc Buu dién Trung wong: Biao dam ha tang mang truyén sd liéu
chuyén dung (TSLCD) két ndi cac co quan dang tir Trung wong dén co so.

Trong qué trinh thuc hién, néu c6 vudng mac, dé nghi cac co quan, don
vi phan anh vé Vin phong Trung wong Pang (qua Cuc Chuyén d6i sb - Co
yéu, sd dién thoai: 080.45169 hoic 080.45476) dé dugc hudng dan, xem xét
diéu chinh kip thoi.

Noi nhan: K/T CHANH VAN PHONG
- Cac co quan dang ¢ Trung uong; PHO CHANH VAN PHONG
- Cac dang uy truc thudc Trung wong;
- Céc tinh uy, thanh uy;
- Pdng chi Chanh Vin phong

Trung wong Pang (dé bao cdo);
- Vin phong Chinh phu (dé phdi hop);
- Bo Cong an (de phéi hop);
- B Khoa hoc va Cong nghé (de phdi hop);
- Ban Co yéu Chinh phu (dé ph01 hop);
- Cuc Buu dién Trung uong, (de phéi hop); { . .
- Cuc Chuyén déi s6 - Co yéu; Vo6 Thanh Hung
- Luu Vian phong Trung vong Pang.




PHU LUCI
HUONG DAN KET NOI, TICH HQP, CHIA SE DU LIEU
TRONG CAC CO QUAN PANG

I. CAN CU PHAP LY

Luat An toan thong tin mang ngay 19/11/2015; Luat An ninh mang ngay
12/6/2018; Luat Giao dich di¢n tir ngay 22/6/2023; Luat Dir 1iéu ngay 30/11/2024;
Luat Bao v€ bi mat nha nudc ngay 10/12/2025;

Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 ctia Chinh phii vé bao dam an
toan hé thong thong tin theo cap do;

Nghi dinh s6 165/2025/ND-CP ngay 30/6/2025 cua Chinh phii quy dinh chi
tiét mot s6 diéu va bién phap thi hanh Luat Dit liéu;

Nghi dinh sé 278/2025/ND-CP ngay 22/10/2025 ctia Chinh phil vé két ndi,
chia sé dit liéu bat budc giita cac co quan thudc hé théng chinh tri;

Nghi dinh sé 63/2026/ND-CP ngay 28/02/2026 quy dinh chi tiét mot sé diéu
va bién phap thi hanh Lut Bao v€ bi mat nha nudc;

Nghi quyét s6 57-NQ/TW ngay 22/12/2024 cta B6 Chinh tri vé dot pha phat
trién khoa hoc, cong nghé, d6i méi sang tao va chuyén ddi sé Qudc gia;

Quyét dinh s6 204-QD/TW ngay 29/11/2024 cta Ban Bi thu phé duyét Bé
an Chuyén d6i sb trong cac co quan dang;

Quyét dinh s6 2439/QD-TTg ngay 04/11/2025 clia Thii tuéng Chinh phu
ban hanh Khung kién trac dir liéu Qudc gia (phién ban 1.0);

Quyét dinh so 16-QD/BCD ngay 28/12/2025 ciia Ban Chi dao Chuyén doi
s6 trong cac co quan dang phé duyét Kién tric dir liéu phién ban 1.0 trong cc co
quan dang;

Quy dinh s6 333-QD/TW, ngay 24/6/2025 cua Ban Bi thu vé ban hanh Kién
trac chuyén doi sb trong cac co quan dang, phién ban 3.0;

Quy dinh s6 05-QD/BCDTW, ngay 27/8/2025 ctia Ban Chi dao Trung uong
vé phat trién khoa hoc, cong nghé, d6i méi sang tao va chuyén dbi s6 ban hanh quy
dinh vé M hinh lién thong ) théng nhét, hiéu qua va quan tri dua trén dit li¢u trong
hé thdng chinh tri;

Quy ché 07-QC/TW 2025 ngay 31/10/2025 cta Ban Bi thu vé t chirc, quan
1y, str dung va bao vé h¢ théng mang may tinh cua Pang;

Chi thi sb 57-CT/TW, ngay 31/12/2025 cta Ban Bi thu vé ting cudng bao
dam an ninh mang, bao mat thong tin, an ninh dir li¢u trong hé théng chinh tri;
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Quy dinh s6 384-QD/TW ngay 19/11/2025 ctia Ban Bi thu vé két ndi, chia
s¢ dir licu gitra cac co quan dang voi cac co quan, to chuc khac trong hé thong
chinh tri;

Tiéu chuan Quéc gia TCVN 11930: 2017, TCVN 14423: 2025 vé an toan,
an ninh thong tin.

II. MO HINH KET NOI VA HA TANG TRUNG GIAN

Giai thich tir ngir va viét tit:

- LGSP: Nén tang tich hop, chia sé dit liéu ctia Dang.

- NDXP: Nén tang tich hop, chia sé dit liéu Qudc gia.

- NDOP: Nén tang chia sé, diéu phdi dit liéu ctia Trung tAm dit liéu Qudc gia.
- VDXP: Nén tang lién thong vin ban Qudc gia.

- API (Application Programming Interface): Giao dién lap trinh ing dung,
cho phép cac h¢ thong trao doi dit li¢u theo chuan k¥ thuat thong nhat.

- SOC (Security Operations Center): Trung tam Giam sat an toan thong tin
mang cua Bang, truc thudoc Van phong Trung uwong Dang.

- ATTT: An toan thong tin; cép do ATTT ap dung theo Nghi dinh )
85/2016/ND-CP.

- OAuth 2.1: Giao thire xac thyc va phan quyén truy cap chuan mé ap dung
cho két n6i qua LGSP.

- CSDL: Co so dit liéu; HTTT: Hé thong thong tin; VPTW: Vin phong
Trung wong Dang.

M0 hinh két ndi duoc xay dung theo kién tric dir liéu phé duyét tai Quyét
dinh sé 16-QD/BCD ngay 28/12/2025 ctia Ban Chi dao Chuyén d6i sb trong cac co
quan dang, trén co so lién thong giita ha ting khéi Pang va ha tang Qudc gia, véi cac
thanh phan chinh:

Nén tang tich hop, chia sé dir liéu (LGSP) ciia Pang: nén tang tich hop,
chia sé dir liéu tap trung cua khbi Pang do Van phong Trung wong Pang quan 1y,
van hanh; dong vai tro truc tich hop trung tam (API Gateway, ESB - Enterprise
Service Bus) cho toan bd 1u6ng dir liéu ndi bod va 1a diém két ndi duy nhat ra hé
thong Qudc gia. Nén tang duogc thiét ké theo kién trac Microservices. LGSP ciia
Pang dugc trién khai ca trén ving mang thong tin dién rong cia Pang va ving
mang public (LGSP trén ving mang public c6 thé dugc két ndi dén théng qua céc
truc lién thong VDXP, NDXP, NDOP).

May chii bao mat diém két ndi (Agent Node - AGN): dit tap trung tai
Trung tam dir li¢u ctia cac co quan Pang (Khu cong ngh¢ cao Hoa Lac va TTDL
du phong tai sé 1A Hung Vuong). Thanh phan nay bao dam an toan, bio mat cho



két ndi gitra LGSP ctia Pang v6i Nén tang chia sé, diéu phdi dir liéu cta Trung tim
dir liéu Quoc gia (NDOP).

Nén tang tich hop, chia sé dit liéu Qudc gia (NDXP), Nén tang lién thong
van ban Quéc gia (VDXP) va Nén tang chia sé, diéu phdi dir lidu cta Trung tAm di
liéu Qudc gia (NDOP): La cac nén tang déng vai trd diéu phdi, tich hop va kiém
soat ludng dir liéu xuyén hé théng chinh tri.

Mang truyén s liéu chuyén diung (TSLCD): kénh truyén dan uu tién tuyét
dbi cho moi két nbi giira cac co quan Pang tir Trung wong dén co so; két hop giai
phap mi hoa kénh truyén BMVPN cua Ban Co yéu Chinh phii dé trao d6i thong tin
an toan trén moi trudng mang.

III. CAC PHUONG AN KET NOI KY THUAT

Cac don vi trién khai két ndi vé LGSP tap trung ctia Pang theo mot trong hai
phuong an sau, can cr nang luc ha tang thuc té:

1. Phuwong dn 1: Két néi trwc tiép qua mang thong tin dién rong ciia Ding
(ap dung cho cdac ban dang Trung wong, cdc tinh uy, thanh uy)

Hé théng thong tin, co s dir liu chuyén nganh cta ban dang hodc cac tinh
uy, thanh uy két ndi truc tiép vao LGSP ciia Pang théng qua ha ting mang thong
tin dién rong cua Dang t61 Trung tam dit li¢u cua Pang. Phuong 4n nay st dung ha
tﬁng bdo mat do Ban Co yéu Chinh phu trién khai, st dung thiét bi bao mat BML
dé ma hoa kénh truyén dir liéu.

Ludng dir liéu: HTTT/CSDL chuyén nganh cua ban dang, tinh uy, thanh uy
— LGSP cua Pang — Cac CSDL cua Dang.

Trung tdm dif liéu cia Bang Trung tdm diF liéu céc tinh/thanh uy

Mang théng tin dién
réng cia Bang

LGSP cia dang .

Yéu ciu ky thuit: Cac ban dang phdi hop véi Cuc Chuyén d6i sé - Co yéu
dé thiét 1ap cau hinh mang noi bo (dinh tuyén, md cong tudng lira), cp phét ching
thu sd chuyén dung va khéi tao thong tin xac thuc (khod bao mat API) dé dinh
danh hé thong.

Phuong an 1 phu hop véi cac hé théng c6 dit liéu bi mat nha nudc cap Mat
va T6i mat, duoc trién khai trong ving mang mat cta cac co quan dang (mang
thong tin dién rong cta Pang) hién di duoc Ban Co yéu Chinh phu phéi hop voi
Vin phong Trung wong Pang trién khai dén cép xa.
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2. Phwong dn 2: Két noi qua TSLCD (dp dung cho cdc tinh uy, thanh uy,
dang uy truc thugc Trung wong)

Hé thong thong tin cua tinh uy, thanh uy két ndi vé LGSP cua Pang thong
qua mang truyén sb liéu chuyén ding va cic nén tang chia sé dir liéu NDXP,
VDXP, NDOP.

Luodng dir liéu: HTTT cia tinh uy, thainh uy — NDXP/VDXP/NDOP —
LGSP cua Bang — Cac CSDL cua Dang.

Trung tam diF liéu cia Bang Nén tang tich hop chia sé dif lidu Trung tim dif liéu cdc tinh/thanh uy
quoc gia

TSLCD
CSOL clia LGSP clia dang "
dang

JSLCD

Neén tang frao doi dit ligu

(" LGSP cia

Eic i Cac hé thong,
tinh/thanh u

CSDLcla
linh/thanh uy

udc gia (VDXFP

Yéu cau ky thuat: Tinh uy, thanh uy phdi hop voi don vi cung cap dich vu
TSLCD (Cuc Buu dién Trung wong), Pon vi quan 1y nén tang tich hop
VDXP/NDXP/NDOP va Cuc Chuyén d6i s6 - Co yéu dé dinh tuyén ludng tin, cip
phat ching thu s6 chuyén dung va thiét 1ap cac thong so dinh danh két nbi.

Phuong an 2 phii hop véi cac hé théng thong tin khong chira dit liéu bi mat
nha nuéc duoc trién khai trén cac mang cong khai nhu mang TSLCD hodc mang
Internet. IV. QUY TRINH THUC HIEN

Viéc két ndi, chia sé dit liéu gilra cac co quan dang dugc thuc hién tuan tu qua
02 moi truong: Moi truong thir nghiém va M6i truong chinh thire, véi cac budce cu
thé nhu sau:

1. Trén moi truwong thu nghiém

Buéc 1. Piang ky két ndi: Cac co quan, don vi c6 nhu cau két ndi, chia sé
dir lidu gtri Phiéu dang ky két ndi (Mau 01) vé Cuc Chuyén d6i s6 - Co yéu, Vin
phong Trung wong Pang. Noi dung dang ky xac dinh 1d hé thong két ndi, pham vi
va muc dich st dung dit liéu dugc chia sé. Cuc Chuyén ddi s6 - Co yéu, Van phong
Trung wong Pang s& phan hdi két qua trong vong 05 ngdy 1am viéc.

Buéc 2. Thiét 1ap, cau hinh két noi: Cuc Chuyén doi s6 - Co yéu, Vin
phong Trung vong Dang thyc hién cau hinh ma¢ két ndi trén LGSP cua Dang, thiét
1ap thong tin dinh danh hé thong két n6i va huéng dan cau hinh ki thuat cho don vi.

Buéc 3. Cép thong tin truy cip: Cuc Chuyén d6i s6 - Co yéu, Vian phong
Trung wong Péang cung cap cho don vi két ndi tai khoan truy cap hé théng, thong
tin dinh danh hé théng (khoa Client ID/Consumer Key, Secret Key) va cac thong
s6 két n6i méi truong thir nghiém.



Bude 4. Kiém tra két ndi: Don vi két ndi thuc hién kiém tra kha nang truy
cap mang dén LGSP, kiém tra kha nang truy cap dich vu va phdi hgp véi dau moi
k¥ thuat dé xtr 1y 16i phat sinh (néu c6).

Budc 5. Tich hogp va thir nghiém: Pon vi thuc hién tich hop API theo
huéng dan; tién hanh kiém thir gtri/nhan dit lidu, kiém tra tinh dung dan, toan ven
dir liéu va hi¢u nang, sy 6n dinh cia luong tin.

2. Trén moi trwong chinh thirc

Budéc 1. Hoan thién diéu kién trién khai: Pon vi két n6i phai co van ban
xac nhin bao dadm an toan thong tin do Ban Co yéu Chinh phu, B Tu Iénh 86 hoac
Cuc Chuyén doi s6 - Co yéu cip; dong thoi ky cam két bao mat, sir dung dir lidu
dung quy dinh (MAu 02) va hoan thanh kiém thir tai moi truong thir nghiém.

Buwéc 2. Cap quyén két ndi chinh thire: Cuc Chuyén dbi s6 - Co yéu, Vin
phong Trung wong Pang thyc hién cau hinh két ndi trén méi truong chinh thic,
cép tai khoan, thong tin truy cdp chinh thirc va cdp nhat danh muc h¢ théng duoc
phép két ndi.

Buéce 3. Chuyén doi sang moi truwong chinh thire: Pon vi cdp nhat cAu
hinh sang moi truong chinh thirc, ki€m tra lai két noi, hoat dong h¢ thong va dua
hé thong vao van hanh chinh thiec.

Budc 4. Van hanh, giam sat: Viéc khai thac dir li€u phai tuan thu ding
pham vi dugc cap phép, dugc gidm sat, ghi nhat ky truy cap va bao dam an toan, bao
mat thong tin.

V. QUY PINH VE AN TOAN, BAO MAT

Hé thong thong tin ciia cac co quan, don vi khi két ndi vao LGSP ciia Pang
yéu cau dam bdo an toan thong tin tir cap do 3 trd 1€n, ngoai vi¢c phai bdo dam an
toan h¢ thong thong tin theo cap do da dugc phé duyét, can tuan thu cac nguyén tac
an ninh dir liéu sau:

1. Phan loai dit liéu

Pbi v6i dir lieu Mat va Toi mat, viéc chia sé dit liéu bat budc phai s dung
giai phap bdo mat, ma hod cua Ban Co yéu Chinh phu, tuan thu nghiém céc quy
dinh cua Luat Bao v¢ bi mat nha nudc va thuc hién trén mang thong tin dién rong
cua Pang. Tuyét doi khong chia sé, trao doi dir liéu thudoc do Tuyét mat qua mang.

2. Bdo mdt kénh truyén

Viéc két ndi tir hé thong ctia dja phuong 1én nén tang tich hop, chia sé dir
liéu (LGSP) ctiia Pang dd duoc Vin phong Trung uwong Dang va Ban Co yéu Chinh
phu thiét 1ap sin cac 16p bao vé tap trung (nhu hé théng tudng lira, md hoa BML).
Céc don vi co trach nhiém duy tri tinh toan ven cta kénh truyén nay va khong
duoc tu ¥ thay doi thiét ké mang két ndi.



3. Xdc thwc va ma hod

Cac hé théng khi goi dich vu (API) bat budc phai sir dung Chimg thu s6
chuyén dung do Ban Co yéu Chinh phu cip dé xac thuc va ky sb 1én thong diép dit
liéu, bao dam tinh chong chdi bo. Tuan thu cac co ché dinh danh, phan quyén truy
cap do Nén tang tich hop, chia sé dir liéu (LGSP) ciia Pang cung cap va quan Iy
tap trung.

DPdi voi co sd dit liéu co chira thong tin tr d§ Mat trd 1€n, don vi chu quan
c6 trach nhiém phdi hop v6i Ban Co yéu Chinh phu trién khai giai phap ma hoa dir
li¢u (Encryption at Rest) theo quy dinh.

4. Cac hanh vi nghiém cam

Gia mao, 1am sai 1éch dir liéu trao doi; can tré hoat dong chia s¢ dir li¢u bat
budc theo Nghi dinh 278/2025/ND-CP.

Truy cép, sao chép, st dung dir li¢u sai muc dich, vuot thAm quyén duoc cép.

Bo qua cac budc ky s6, ma hoa khi luu chuyén dit liéu Mat qua ha tang
dung chung.



MAU 01
PHIEU PANG KY KET NOI, CHIA SE DU LIEU

I. THONG TIN PON VI PANG KY

1. T€N cO qUAN, AOMN VI cooviiiiieciieec et
2. D18 Chii e —————
3. Nguodi dai dién: ......cccvveeeeenneennnnee, ChirC VU: oo,
4. Pau mdi ky thuat: ......ccooveeeen. bién thoai: ............... Email: .............

II. THONG TIN HE THONG THONG TIN/CSDL PE NGHI KET NOI
1. TEN h& thONG/CSDL: ..o,

2. LInh Ve NGhI€P VUL c.eevviiiieee e e

3. Cép d6 an toan HTTT (theo NP 85/2016/ND-CP): Cap d9....... Mi vin ban

4. Mtic phan loai dit liéu cao nhét: [] Cong khai [1 Noi bo [ Mat (] T6i mat

III. PHUONG AN KET NOI PE XUAT

] Phuong an 1: Két ndi truc tiép qua mang thong tin dién rong cua Pang
() Phuong 4n 2: Két ndi qua Mang TSLCD + VDXP/NDXP/NDOP
IV. DANH MUC DU LIEU CHIA SE

TT | Tén dit liéu Mikc Tan | Phuong thirc |Thoi gian két [Pham vi/muc
phan loai | suat | (API/dong b§) noi du kien  |dich sir dung
1
2
3

) ’ L e ,ngay.... thang.... nam......
DAU MOI KY THUAT DAI DIEN LANH PAO CO
(Ky, ghi r6 ho tén) QUAN,DbON VI

(Ky tén, dong dau)




MAU 02
BAN CAM KET BAO MAT KHI KET NOI, CHIA SE DU LIEU

Kinh giri: Cuc Chuyén doi s6 - Co yéu, Van phong Trung wong Dang

1. Tén co quan, don vi dang KY: .....ccoeeviiieeiiiiieieieeceee e
2. HO VATEN: v Chlrc VU: .o,
3.86 CCCD: ............... Ngay CAP: «.evvneveeeeeeerenen.. NOT CA..........

Sau khi nghién ctru Quyét dinh sd 16-QB/BCD ngay 28/12/2025 cia
Ban Chi dao Chuyén d6i sb trong cic co quan dang va Hudng dan cua Vin
phong Trung wong Pang vé két ndi, tich hop, chia sé dir liéu; co quan, don vi
chiing t61 cam két thuc hién nghiém tic cac ndi dung sau:

1. Chap hanh day du cac quy dinh ctia Pang va phap luat ciia Nha nudc
vé bao vé bi mat nha nudc, an toan thong tin mang va an ninh mang trong
toan b vong do1 xur ly, chia sé dir liéu.

2. Bao dam duy tri an toan hé thdng thong tin theo cap do da dugc phé
duyét; ap dung day du cac bién phap quan 1y dinh danh (SSO, MFA), phan
quyén truy cap (RBAC/ABAC), ky s6 va ma hoa gdi tin theo diing quy dinh
tai Huong dan.

3. Quan ly nghiém ngit cac khoa két ndi (Consumer Key, Secret Key);
chi khai thac, st dung dir li¢u dugc chia s¢ dung muc dich, ding tham quyén;
tuyét d6i khong sao chép, chuyén giao, tiét 10 dit liéu hodc thong tin két ndi
cho bén thir ba khi chua duoc sy chap thuin cua co quan chu quan dit lidu.

4. Phéi hop chiat ché véi Trung tAm Giam sat an toan thong tin mang
(SOC) cua Pang trong viéc ddi soat giao dich, giam sat, phat hién va xu 1y su
cd; bao cdo su cd ngay lap tire (trong vong ti da 24 gio) ké tir khi phat hién
dAu hiéu xam nhap hoac mét an toan.

5. Chiu trach nhiém hoan toan truéc Ban Chi dao Chuyén doéi s6 trong
cac co quan dang va phap luat cia Nha nudc vé moi su cd, vi pham an ninh,
an toan dir li¢u phat sinh tir 161 chu quan ctia co quan, don vi.

PAI DIEN LANH PAO CO QUAN,
PON VI
(Ky tén, déng dau)



PHU LUC II
QUY CHUAN KY THUAT VA HUONG DAN TiCH HQP API
TREN LGSP CUA PANG

I. QUY CHUAN KY THUAT CHUNG VE KIEN TRUC VA GIAO THUC
1. Kién triic nén ting

Nén tang tich hop, chia sé dit liéu (LGSP) cua Pang dugc thiét ké tuan thu
cac yéu cau chirc nang nén tang tai Cong van sé 631/THH-THHT ngay 21/5/2020
ciia BO Thong tin va Truyén thong. Hé thong ap dung kién tric hudéng dich vu
(SOA) va Microservices, st dung gidi phap cong nghé 161 WSO2 Platform véi cac
phan hé tiéu chuan: Quan 1y giao dién l1ap trinh (API Management), Truc tich hop
(ESB) va Quan 1y dinh danh (IAM). Cac co quan, don vi khi két nbi bat budc tuin
tht nguyén tic "API-First" va c6 tai lidu dic ta k¥ thuat trudc khi 1ap trinh
(Contract-First).

2. Giao thirc va dinh dang

Nén tang ho tro da dang giao thirc két ndi: RESTful, SOAP. Dinh dang dir
liéu trao ddi chuan 1a JSON va XML.

3. Giao thirc bdao mdt

Bit budc sir dung giao thirc HTTPS véi tiéu chuidn ma hoa TLS 1.3 (chép
nhan t6i thiéu TLS 1.2), nghiém cam st dung cac phién ban SSL/TLS ci.

4. Gioi han luu lwong (Rate Limiting/Throttling)

Hé théng kiém soat luu luong truy cip mic dinh nhu sau: giao dich truy van
doc (GET) giéi han 1.000 yéu cau/phut/hé théng; giao dich cdp nhat, ghi
(POST/PUT/PATCH) giéi han 300 yéu cau/phut/hé thong. Hé thdng sé& tra vé 16i
HTTP 429 khi vugt ngudng.

Truong hop don vi c6 nhu cau giao dich cao hon can dién 1 1y do trong
phiéu ding ky dé Cuc Chuyén d6i s6 - Co yéu, Vin phong Trung wong Pang danh
gia va thiét lap gi6i han phu hop.

5. Cam két hiéu ning (SLA)

Thoi gian xtr 1y 16i cia Nén tang tich hop, chia sé dit liéu (LGSP) bao dam:
p50 < 400 ms, p95 < 800 ms. Tong thoi gian phan hoi trung binh cua API truy van



thong thuong phai < 2 gidy; API cdp nhat dit liéu c6 thoi gian phan hoi toi da
khong qué 10 gidy (khong tinh do tré tir hé thong ngudn cua don vi).

II. CAU TRUC GOI TIN VA BAO MAT API

Moi théng diép gui dén LGSP cua Pang bat budc phai tuan tha cau tric
URL https: //api.lgsp.dcs.vn/{version}/{domain}/{resource} va chira cac thong tin tai
phan Header (HTTP Header) nhu sau:

1. Xac thwc (Authentication)

Bit budc sir dung tham sd Authorization: Bearer <mé_token>. LGSP h trg
chuan OAuth 2.1, OIDC 2.0, SAML2, JWT Federation hoic chimg thu s6 mTLS.

2. Ma dinh danh giao dich

Bit budc truyén tham sd X-Request-ID (md sé dam bao tinh duy nhét cua
mdi yéu ciu theo chuin UUID v4) dé hé théng dinh danh duy nhat va truy vét giao
dich tir dau dén cubi (end-to-end tracing).

3. Ky so thong diép

Bit budc truyén tham s6 X-Signature (chit ky sé xac thuc cho mdi yéu cau
va phan hdi) ddi véi moi API ghi dir liéu hodc truyén tai dir liéu tir d6 Mat tro 1én.
Hé théng két ndi phai sir dung Chtng thu sé chuyén dung (USB Token/HSM) do
Ban Co yéu Chinh phua cdp dé ky s6 1én thong diép, bao dam tinh toan ven va
chong chdi bo.

III. HUONG DAN DANH CHO CO QUAN, PON VI KHAI THAC
DU LIEU

Danh muc API chia sé dit liéu, ddi twong dugc phép khai thac, cu tric ban
tin chi tiét va cac vi du tham khao s& dugc Cuc Chuyén ddi sb6 - Co yéu, Van
phong Trung wong Pang cong bd trén co s¢ nhu cau khai thac dit liéu cta cac tinh
uy, thanh uy va cac co quan khac trong hé théng chinh trj.

Céc co quan, don vi (bao gdm cac tinh uy, thanh uy) c6 nhu cau khai thac dir
li¢u thuc hién tich hop k¥ thuat qua 04 budc sau:

Budrc 1. Tiép nhin thong tin dinh danh: Sau khi hoan thanh ding ky, Van
phong Trung wong Dang cap cho hé thong thong tin ciia don vi mot cap khoa bao
mat gdm: Khoa dinh danh (Consumer Key) va Khoa bi mat (Secret Key). Pon vi
phai luu trit ma hod cac khoa nay (thuat toan SHA-256/SHA-512) dé bao dam
an toan.



Buéc 2. Yéu cau cdp mi Token: Hé thong thong tin cua don vi st dung
cap khoa (tai Budc 1) goi dich vu xac thuc (IAM) cua LGSP. Hé théng kiém tra
phan quyén va tra vé M3 truy cp (Access Token dinh dang JWT) c6 thoi han sir
dung mac dinh 1a 01 gio.

Buwéc 3. Pong goi va Ky sé yéu cau: Hé thong thong tin ctua don vi déng
g6i cac tham s6 nghiép vu can tra ctiru, chén mé Token vao HTTP Header theo ct
phap Authorization: Bearer <ma_token>. Luu y: Déi voi dit liéu Mat, don vi sir
dung coéng cu Adapter va Chung thu sé chuyén dung dé ky sb tu dong vao tham sd

X-Signature cua goi tin.

Buéc 4. Giri yéu ciu va nhan két qua: Giri goi tin dd dong goi dén LGSP.
Hé théng WSO2 API Manager ctiia LGSP s& xac thuc Token, ra soat gidi han luu
lugng; LGSP thuc hién dinh tuyén, truy xuat dir liéu tir co so dit liéu ngudn va tra

két qua vé cho don vi.

IV. HUONG DAN DANH CHO CO QUAN, PON VI CUNG CAP
DU LIEU

Céc co quan, don vi ¢6 co s& dir liéu chuyén nganh can chia sé thuc hi¢n

theo 03 budc sau:

Buéc 1. Xay dung dic ta va cau hinh dich vu: Pon vi 1ap tai liéu dic ta ky
thuat theo chuan OpenAPI 3.0 (Swagger) giri Van phong Trung wong Pang. Cin
ctr dic ta, LGSP sé& duoc ciu hinh cac dich vu trung gian (Proxy Services) hoac

dich vu truy xuét truc tiép (Data Services) dé tiép nhan ludng tin.

Buéc 2. Tich hop trén méi trwomg Thir nghiém: Dich vu dugc thiét 1ap tai
moi trudng Thir nghiém. Tai day, don vi phdi hop cau hinh tudong lira tiép nhan dai
IP ctia LGSP; dong thoi dich vu phai dugc kiém thtr chiu tai (Load Testing) va
kiém thir an toan thong tin (Penetration Testing), bao dam khéng co cac 16 hong
(SQL Injection, XSS...) theo danh sach OWASP Top 10.

Buéc 3. Van hanh trén méi trwong Chinh thire: Sau khi kiém thir dat yéu
cau, dich vu duoc kich hoat trén méi truong Chinh thire. Dich vu duge van hanh
doéng bo gitta Trung tam dir liéu chinh (DC) va Trung tdim dy phong tham hoa
(DR), bao dam tinh san sang cao, thdi gian khoi phuc dich vu (RTO) dudi 01 gio

khi ¢6 su co.



V. QUY PINH VE QUAN LY VONG POI API, LUU VET VA POI
SOAT GIAO DICH

1. Quan ly vong doi API

Khi c6 su thay ddi vé cau tric dir liéu, don vi cung cap phai phat hanh phién
ban API méi (vi du: /v2/) va bat budc duy tri hoat dong song song phién ban cii t6i
thiéu 180 ngay dé cac don vi dang khai thac c6 thoi gian cap nhat phan mém. Khi
ngimg cung cap dich vy, phai ¢ vin ban thong bao trude it nhat 60 ngay.

2. Luu vét (Logging) va Gidm sdt

Moi giao dich qua LGSP déu duogc ghi nhat ky hé thong ty dong (bao gom:
ma giao dich, thoi gian, IP truy cap, ma 156i). Nhat ky duoc luu trit trén cum mdy
chu Elasticsearch va day vé Trung tdm Giam sat ATTT mang (SOC) cua Dang.
Tuyét d6i nghiém cam viéc ghi lai noi dung chi tiét cua dir liéu Mat, thong tin mat
khau duéi dang ban rd (plain text) trong tép nhat ky.

3. Doi sodt giao dich

Can ct Hé thong quan 1y, van hanh nén ting, Vin phong Trung wong Pang
cung cip cong cu théng ké, bao cdo truc tuyén dé co quan cung cdp va co quan
khai thac chu dong thuc hién dbi soat giao dich dinh ky, bdo dam tinh minh bach,
chinh xé4c cta ludng dir liéu lién thong.




BAN CHAP HANH TRUNG UONG PANG CONG SAN VIET NAM
VAN PHONG
%

Ha Noi, ngay 01 thang 6 nam 2026
S6 308-QD/VPTW

QUYET PINH
vé viéc ban hanh Tir dién dir liéu dung chung phién ban 1.0
trong cac co quan dang

- Can ct Luat Bao v€ bi mat nha nudc ngay 15/11/2018; Luat Giao
dich dién tr ngay 22/6/2023; Luat Dir liéu ngay 30/11/2024; Luat Bao v¢ dir
liéu cd nhan ngay 26/6/2025; Luat An ninh mang ngay 10/12/2025;

- Cén ctr Nghi quyét sd 57-NQ/TW, ngay 22/12/2024 cua Bo Chinh tri
vé dot pha phat trién khoa hoc, cong nghé, d6i méi sang tao va chuyén doi so
quéc gia;

- Can ¢t Quyét dinh s6 204-QD/TW, ngay 29/11/2024 cuia Ban Bi thu
phé duyét Bé an Chuyén d6i sb trong cc co quan dang;

- Can ctt Nghi dinh s6 278/2025/ND-CP, ngay 22/10/2025 cua Chinh
phu quy dinh vé két ndi, chia sé dit liéu bit bude gitra cac co quan thudc hé¢
théng chinh tri;

- Can ¢t Quy dinh s6 05-QD/BCDTW, ngay 27/8/2025 cua Ban Chi
dao Trung wong ban hanh quy dinh vé mé hinh lién thong sb théng nhat, hiéu
qua va quan tri dua trén dir li€u trong hé théng chinh tri;

- Can ctt Quyét dinh s6 15-QD/BCP, ngay 28/12/2025 cia Ban Chi
dao Chuyén doi s6 trong cic co quan dang vé viéc phé duyét Chién lugc dit
liéu trong cac co quan dang dén nam 2030;

- Can ctt Quyét dinh s6 16-QD/BCP, ngay 28/12/2025 ciia Ban Chi
dao Chuyén doi sb trong cac co quan dang vé viéc phé duyét Kién trac dir
li¢u phién ban 1.0 trong cac co quan dang;

- Cin ctr Quyét dinh sb 2439/QD-TTg, ngay 04/11/2025 ctia Tha tudng
Chinh pha ban hanh Khung kién trac dir liéu quéc gia, Khung quan tri, quan
1y dit liéu qudc gia va Tir dién dir liéu dung chung (phién ban 1.0);

- Xét dé nghi cua Cuc Chuyén dbi s6 - Co yéu.



CHANH VAN PHONG TRUNG UONG DANG
QUYET PINH

Piéu 1. Ban hanh kém theo Quyét dinh nay Tur dién di liéu dung chung
phién ban 1.0 trong cac co quan dang.

Piéu 2. Cac co quan dang ¢ Trung wong, cac dang uy truc thudc Trung
wong, cac tinh uy, thanh uy c6 trach nhiém thi hanh Quyét dinh nay.

Piéu 3. Quyét dinh nay co hiéu luc thi hanh ké tir ngay ky ban hanh.

Noi nhén: K/T CHANH VAN PHONG

- Nhu Piéu 2; i A X :
- Béng chi Chanh Van phong PHO CHANH VAN PHONG

Trung wong Dang (d€ bao cao);
- Céc dong chi lanh dao

Vian phong Trung uwong Pang;
- Luu Van phong Trung vong Pang.




TU PIEN DU LIEU DUNG CHUNG PHIEN BAN 1.0
TRONG CAC CO QUAN PANG
(Kém theo Quyét dinh sé 308-OP/VPTW, ngay 01/6/2026
cua Van phong Trung wong Dang)

I- MUC TIEU, PHAM VI
1. Muc tiéu

Muc tiéu cbt 16i cua viée xay dung Tir dién dit liéu dung chung cho cac co
quan Pang 1a thiét 1ap mot "ngon ngir chung" chinh thirc va thong nhat vé dir
li¢u trong toan h¢ théng, cu thé nhu sau:

Chuén ho4: Phat trién bo tir vung dung chung va cac bd tr vung linh vuc,
lam chuan théng nhat cho viéc thiét ké, xay dung, quan 1y va khai thac cac co so
dir liéu va hé thong thong tin.

Lién thong va Dong bo: Dam bao dir liéu duoc hiéu va dién giai nhat
quan, chinh xéc trén toan hé théng, tao co s& nén tang cho vi¢c lién thong, chia
sé dir liéu va bao dam su déng b0, twong thich trén pham vi rong, phuc vu hi¢u
qua cong tac quan 1y, diéu hanh va chuyén d6i sb.

Quan tri va Giam sat: Thiét lap co ché hudng dan, giam sat va kiém soat
tuan thi quy dinh Tir dién dir liéu dung chung, nang cao chit luong dir liéu va
hiéu qua ra quyét dinh.

Nén tang Quan ly Siéu dir liéu: La thanh phan cot 16i va ngudn tham
chiéu chinh thtrc cho Hé théng Quan 1y Siéu dit liéu ctia cac co quan Dang.

Pong bo vai Bo Tir dién dit liéu dung chung qudc gia: Bao dam céc thuét
ngtlr, danh muc dir liéu ctia cac co quan Pang dugc tham chiéu, 4nh xa véi Bo
Tir dién dir liéu dung chung quoc gia do Trung tdm Dit liéu Qudc gia (Bo Cong
an) chu tri xay dung; vu tién sir dung cac thuat ngit chuan quéc gia da duoc phé
duyét, han ché tdi da viéc tu dinh nghia lai.

2. Pham vi

Tur dién dir liéu dung chung cho cac co quan Pang duoc ap dung thong
nhat tai cic co quan Pang trong hoat dong truc tiép hodc co lién quan dén cac
noi dung thiét ké, xay dung, nang cap co s¢ dit liéu. Tur dién dit liéu ding chung
13 mot cau phan cua hé théng quan tri dit liéu cta cic co quan Pang, dugc xay
dung va van hanh dong bd véi Kién trac dit liéu va Khung quan tri, quan 1y di liéu.



II- NGUYEN TAC COT LOI

1. Nguyén tic tdng quan

Chuan hoa: Sir dung thuat ngi, dinh nghia va ciu trac thong nhét, phu
hop vo1 phap luat va tiéu chuan quéc gia, han ché t61 da viée tao thuat ngtr trung 1ap.

Nhat quéan, xuyén sudt: Ap dung nhat quan trong tit ca cac hoat dong két
noi, chia s¢ gilra cac co s¢ dir li¢u, h¢ thong thong tin.

Tuwong thich va lién thong: Ho tro trao doi, lién thong va tich hop dir li¢u
gitta cac hé thong, nén tang dit li¢u trong cac co quan Pang va quoc gia.

Pong bo va uu tién Bo tir vung cdt 161 quoc gia: Cac thuat ngir, danh muyc
dir li¢u cua cac co quan Pang phai dugc ra soat, déng bo v6i BO Tu dién dit liéu
dung chung qudc gia. Trudng hop da c6 thuat ngit chuan qudc gia, phai tham
chiéu, str dung thay vi ty dinh nghia méi.

2. Nguyén tic cu thé
a) Nguyén tic Quan tri va té chirc

Mot nguén tin cay duy nhat: Moi khai niém nghiép vu, yéu td dit lidu va
danh muc dung chung phai dugc dinh nghia va quan 1y tai mét nguon duy nhat,
co tham quyén.

Dir liéu "séng" va quan tri linh dong: Tur dién dir liéu dung chung phai
dugc cap nhat, bd sung va hoan thién lién tuc thong qua cac quy trinh quan tri
vong do1 ro rang.

TuAn thu 1 bat budc: Viée tham chiéu va tuan thi cac dinh nghia, cAu trac
da duoc ban hanh 1a yéu cau bat budc doi véi tat ca cac du an xay dung, nang
cap hé thong thong tin.

b) Nguyén tic ky thuit va cau tric siéu dir liéu (Metadata)

Moi thuét ngit duoc dinh nghia trong Tl dién dit liéu dung chung cua céac
co quan Péang phai tudn thii ciu tric mo ta bao gom 04 nhém thudce tinh bat budc:

Nhom thude tinh dinh danh: Tén nghi¢p vy, Tén k¥ thuat, Dinh nghia
nghiép vu (phai bao dam cau tric: La gi - Dung cho ai - Theo quy dinh nao).
Nhom thudce tinh k¥ thuat: Kiéu dir liéu, logic dir li¢u, dinh dang, do dai,

trang thai dir liu, xac thyuc dir liéu (bit budc).

Nhom an toan bao mat: Phan cap, phan quyén truy cap va phan loai nhom
quyén truy cap (theo mirc do vin ban).



Nhom tham chiéu: Hé théng géc tao 1ap dit licu (SOR), Ma tham chiéu
qudc gia (CDE) hodc Pé xut phuong 4n anh xa v6i chuan qudc gia.

¢) Co ché Bj tir vung c6t 16i va Anh xa thuit ngir

Phuong 4an A (Pinh nghia méi dic thu): Ap dung dbi véi thuét ngir dic
thu chua c6 trong Bo Tir dién quéc gia (M3 dang vién, Chuc vu Pang...). Cuc
Chuyén doi s6 - Co yéu sé phdi hop Trung tam Dir liéu Quéc gia tham dinh, dé
xuat dua vao Bo tir vung cbt 18i qubc gia. Trong thoi gian chd cap ma CDE
quéc gia, Cuc Chuyén ddi sb - Co yéu cép ma dinh danh tam tho1 ndi1 bo; ma
tam thoi nay dugc thay thé bang ma CDE chinh thirc khi duwoc Trung tam Di
liéu Quéc gia cap.

Phuong an B (Tham chiéu truc tiép): Ap dung ddi véi cac thuat ngir
chung di c¢6 ma dinh danh trong B Tur dién qudc gia (Ho tén, Ngay sinh,
CCCD...). Co quan Pang str dung nguyén ciu trac ky thuat ctia chuan qudc gia.

III- HE THONG QUAN LY VA PHAN CONG TRACH NHIEM

1. Cac co quan Pang st dung Nén tang Tur dién dit liéu dung chung quéc
gia do Trung tam Dir liéu Quéc gia, Bo Cong an xay dung va van hanh dé quan
Iy tir vung chuyén nganh ciia Pang theo co ché phan tang (Tl vung cot 16i + Tur
vung chuyén nganh). Cuc Chuyén d6i sé - Co yéu 1a ddu méi cha tri quan 1y,
cap nhat tir vung chuyén nganh Pang trén Nén tang nay theo huéng dan cua
Trung tdm Dt liéu Quéc gia, B Cong an.

2. Co quan thudng truc (Cuc Chuyén d6i sb - Co yéu): chiu trach nhiém
quan tri, van hanh nén tang; 1a dau méi truc tiép phdi hop véi Trung tdm Dit
litu Qudc gia (BO Cong an) dé dong bd va dé xuit bd sung cac thuat ngir dic
thu cua Dang.

3. Chu s& hitu Dit liéu: chju trach nhiém cudi cung vé tinh chinh x4c va
phé duyét ban hanh céc thuat nglr nghiép vu thudc linh vuc phu trach.

4. Nguoi dung dit liéu: 12 ngudi dung duoc phan cip, phan quyén tai cac
co quan cua dang tur trung wong téi dia phuong, c¢6 trach nhiém khai théc, st
dung, bao toan va gbp y thudc linh vuc cong tac.

5. Co ché phan hoi, bao cao: Cac don vi truc tiép tng dung cong nghé
thuc hién phan hdi, bao cao dinh ky hoac dot Xudt vé cac vuong méc ky thuat
hodc nhu cdu phat sinh thuat ngir méi trong thuc tién tac nghiép. Diéu nay gitp
co s& dir liéu tir dién luén duogc cip nhat bo sung lién tuc va van hanh linh dong
pht hop véi thuc té.



IV- TO CHUC THUC HIEN VA LOQ TRINH
1. L9 trinh trién khai Tir dién dir liéu diing chung ciia cac co quan Pang

Giai doan 1 (dén hét 2026): Yéu cau Trung tdm Dir liu Quéc gia, BO
Cong an cip phat tai khoan dé cap nhat chuan hoa cac thuat ngir cdt 16i, chuyén
nganh tai Phu luc Phién ban 1.0; thuc hién &nh xa ddi véi cac thuat nglr da co
trong Bo tr vung qudc gia. Pam bao 10 trinh trién khai ctia cac co quan dang
dong bo véi moc thoi gian cong bd B Tir dién dir lidu qudc gia phién ban 1.0,
tranh tinh trang phién ban cia cac co quan dang cong bd sau va léch chuin so
v6i phién ban qudc gia.

Giai doan 2 (nam 2027): Hoan thién anh xa toan bo; tham dinh cac thuat
ngir dic thu cua Pang lién thong qudc gia; md rong viée tuan thu ciu trac dix
li¢u td1 cac Tinh uy, thanh uy.

Giai doan 3 (tr nam 2028): Tbi wu hod, tu dong hoa quan tri tur dién; to
chtrc thi diém nang cdp Web ngit nghia d6i véi mot s6 co so dit lidu trong yéu
truéc khi mé rong ra toan hé thong. Nghién ciru, thi diém trién khai Hé thong
Quan tri Si€u dit li¢u (Metadata Management System) toan dién theo md hinh
da 16p (Business Term - Thuat nglr nghiép vu; Data Asset - Tai san dir li¢u;
Physical Metadata - Siéu dir li¢u vat ly; Integration Metadata - Siéu dit li¢u tich
hop; Pipeline Metadata - Siéu dir liéu ludng xur 1y) theo dé xuat ciia Trung tim
Dir liéu Qudc gia, B Cong an.

2. Tuén thi bit buc:

Ké tir ngay Quyét dinh nay c6 hiéu lyc, tat ca du 4n xay dyng moi hoic
nang cap hé thong thong tin bat budc phai tham chiéu, sir dung cac dinh nghia,
cAu trac tir Hé théng quan 1y Tir dién dit lidu.

V- CHI TIET TU DPIEN DU LIEU DUNG CHUNG TRONG CAC
CO QUAN PANG

1. Bang d6i twong dir liéu chii trong cac co quan Pang

2 Phié
STT|Tén thuc thé| Pinh nghia nghi¢p vu Pon vi chi quéan b;fln
1 |Ho sodang [Thong tin, hd so ca nhan Ban TCTW 1.0
vién cua nguol Pang vién
trong To chirc Pang,




. Phié
STT|Tén thwe thé| Dinh nghia nghiép vu Pon vi chii quin . :l“
2 |Can bg, cong |Can bg, cong chirc, vién Ban TCTW 1.0
chtrc, vién  |chtrc 1am viéc trong Co
chure quan, don V1.
3 |T6 chirc Pang[Thong tin nén tang vé to Ban TCTW 1.0
chirc co s& Pang cac cap.
4 |T6 chirc bd  |Co quan, don vi hanh Ban TCTW 1.0
may chinh thudc hé thong
chinh tri.
5 |Co quan, t6  |Cac co quan, td che, Ban TCTW 1.0
chure khac don vi ngoai h¢ théng bo
may Dang.
6 [Hosovan  |Dit lidu gdc cta van ban VPTWD 1.0
ban dién tir  |chi dao, diéu hanh va tai
li¢u luu trir.
7 |Tai san, trang [Thong tin nén tang vé tai VPTWD 1.0
thiét bi san, trang thiét bi cua co
quan, to chtc.
8 [Béo cdo vién, [Bdo cdo vién, tuyén Ban TGDVTW 1.0
tuyén truyén [truyén vién chinh thirc
vién cua DBang.
9 [Ma dinh danh [Hé thong ma dinh danh Ban TCTW 1.0
dang vién duy nhét cap cho dang
vién trén toan qudc.
10 [Trang thai ky [Thong tin nén tang vé UBKTTW 1.0
luat cac hinh thuc, trang thai
ky luat cua Bang.
11 [Pia ban hanh [Danh muc phén cép dia VPTWD 1.0
chinh 2161 hanh chinh dung
chung.
12 |[Danh muc  |Hé théng danh muc chtrc Ban TCTW 1.0
chic danh  |danh, chirc vu Pang va

chinh quyén.




2 Phié
STT|Tén thwe thé| Dinh nghia nghiép vu Pon vi chii quin . ;fl“
13 [Vai tro Nhom vai tro nguoi dung VPTWD 1.0
trong cac hé thong thong
tin cua Pang.
14 |Quyén han  [Tap hop cac quyén han, VPTWD 1.0
chtrc nang thao tac gin
VOl vai tro.
15 [Vu viéc Vu viéc ma cac co quan | UBKTTW, Ban Noi chinh 1.0
Pang quan 1y tiép nhan | TW, Vin phong TW Dang,
va xu ly. Co quan tiép nhan

Ghi chu:

D liéu chii (Master Data): La cdc doi twong dit lidu cot 16i, it thay
doi, déng vai tro nén tang va dwoc siv dung xuyén suot trong nhiéu quy trinh
nghiép vu ciia cic co quan Pang (Vi du: Thiee thé "Pdng vién" dwgc ding
chung cho cd phan mém Quan 1y dang vién, phan mém Khen thuéng - Ky
ludt va phan mém Panh gid can b).

Don vi chii quin: La co quan chiu trach nhiém cao nhdt trong viéc
dinh nghia cdu tric va quan ly vong doi cua thuc thé dir liéu nay trén toan
hé thong.



2. Bang phan tir dir liéu cot 16i

- Theo quy dinh cua Bo
Cong an.

chinh thirc mirc 6 mat
theo dung quy dinh cua
Luat Bao v€ bi mat nha

nudc.

Hé¢
2 Pinh . i + | Phan Ma T
A oo .. .| Kiéu Bat | thong |Quyén .
Tén hién L R . . . Ngir canh sir dang / R ; loai o vung
STT . Tén ky thuat Dinh nghia nghiép vu DL . bugc | goc tao | truy » Mirc do mat R .
thi dung . Rang " R . dir Quoc gia
logic . dién? lap cap o
budc lieu (CDE)
(SOR)
1 [S6dinh [SoCCCD La day sé dinh danh duy |Sir dung dé d6i  |String |12ky tw |[C6  |CSDL  |[C6 diéu[Dit  |Co quan chu s¢ hitu/chu [CDE-CN-
danh ca nhit cip cho cong dan  [chiéu, xac thuc sO Qudc gia [kién  [liéu c4 |quan dit liéu s& co trach 001
nhan 'Viét Nam - Dung dé xac thong tin nhan vé Dan nhan [nhiém ra soat, xac nhan
dinh danh tinh - Theo  |than co ban. cu va quyét dinh ban hanh
quy dinh cua Luat Can chinh thirc mtrc d6 mat
cudc. theo ding quy dinh cta
Luat Bao v€ bi mat nha
nudc.

2 [Ho va tén [HoVaTen La ho, chit dém vatén |Su dung xuyén |String Tbi da 50|Co CSDL  |Co diéuDE  |Co quan chu so hitu/chu [Tham
khai sinh - Dung dé dinh [sudt trong cac ky tu Quéc gia kién  |liéu cd|quan dir li¢u s€ co trach chiéu ma
danh ca nhan - Theo quy biéu mau, hd so vé Dan nhan |nhiém ra soat, xac nhan |QG
dinh cta phép luat vé ho |can bo, dang cu va quyét dinh ban hanh
tich. vién. chinh thirc mirc 6 mat

theo dung quy dinh cua
Luat Bao v€ bi mat nha
nudc.

3 |Gidi tinh |GioiTinh La ddc diém gidi tinh  |Sir dung trong  |String [Theo Co CSDL  |Cé diduDit  |Co quan chi s¢ hiru/cha |[CDE-CN-
sinh hoc cua ca nhan théng ké, phan danh Quéc gia |kién  |liéu ca|quan dir li¢u s€ co trach (002
(Nam/Ntr) - Dung dé tich dir liéu can muc vé Dan nhan [nhiém ra soat, xac nhan
phan loai nhan khau hoc [bo. cu va quyét dinh ban hanh




chinh thirc mirc 6 mat
theo dung quy dinh cua
Luat Bao vé bi mat nha

nudc.

Hé¢
2 Pinh . ‘. + | Phan Ma T
A oo .. .| Kiéu Bat | thong |Quyén .
Ten hién N . . . ” Ngir canh sw dang / . A loai o vung
STT . Tén ky thuat Dinh nghia nghiép vu DL X bugc | goc tao | truy » Mirc do mat A .
thi dung . Rang 5 R . dir Quoc gia
logic . dién? lap cap .
buéc licu (CDE)
(SOR)
4 |Dantoc |DanToc La tén goi dan toc ctia ca|Sir dung dé danh [String [Theo Co CSDL  |CédiéuDit  |Co quan chil s¢ hiru/chi [CDE-CN-
nhan - Dung dé thong ké |gia co cdu can danh Qudc gia [kién  [liéu ca|quan dir liéu s& ¢6 trach 004
nhan khau - Theo Danh |b0, dang vién. muc vé Dan nhan [nhiém ra soat, xac nhan
muc dan toc Viét Nam. cu va quyét dinh ban hanh
chinh thirc mtrc d6 mat
theo dung quy dinh cia
Luat Bao vé bi mat nha
nudc.
5 [Ton gido |TonGiao Latén ton gidlomaca  |Thu thap trong |String |Theo Co CSDL  |Cé diduDit  |Co quan chi s¢ hiru/chu |[CDE-CN-
nhan dang theo - Dung |ly lich dang vién, danh Qudc gia [kién  [lidu ca|quan dit lidu s& c6 trach (005
dé quan ly nhan than - hd so can bo. muc vé Dan nhan [nhiém ra soat, xac nhan
Theo Danh muc Ton cu va quyét dinh ban hanh
giao. chinh thirc mirc do mat
theo dung quy dinh cta
Luat Béo v¢ bi mat nha
nuac.
6 |Qudc tich |QuocTich La qudc tich ciia ca nhan [Thu thap trong  [String [Theo Co CSDL  |CédiéuDit  |Co quan chil s¢ hiru/chi [CDE-CN-
- Dung dé xac dinh tu  |hd so 1y lich. danh Qudc gia [kién  |lidu ca|quan dir lidu s& co trach |003
cach cong dan - Theo muc vé Dan nhan [nhiém ra soat, xac nhan
chuin ma quc gia. cu va quyét dinh ban hanh




Diéu 18 Pang.

chinh thirc mirc 6 mat
theo dung quy dinh cua
Luat Bao vé bi mat nha

nudc.

Hé¢
2 Pinh . ‘. + | Phan Ma T
A oo .. .| Kiéu Bat | thong |Quyén .
Ten hién N . . . ” Ngir canh sw dang / . A loai o vung
STT . Tén ky thuat Dinh nghia nghiép vu DL X bugc | goc tao | truy » Mirc do mat A .
thi dung . Rang 5 R . dir Quoc gia
logic . dién? lap cap .
buéc licu (CDE)
(SOR)

7 |Tinh TinhTrangHonNhan La tinh trang phép 1y vé& [Thu thap trong [String [Theo Khong |[CSDL  |Co diéu[Dit  |Co quan chi s¢ hiru/chi [Ty dinh
trang hon hon nhan ctia ca nhan -  |ké khai tai san, danh Ho tich |kién  [liéu ca|quan di li€u s€ c6 trach |nghia -
nhan Dung dé quan Iy nhan  |ly lich. muc dién tu nhan [nhiém ra soat, xac nhan |Phuong

than - Theo Luat Hon va quyét dinh ban hanh |an A]
nhan. chinh thirc mtrc d6 mat

theo dung quy dinh cia

Luat Bao vé bi mat nha

nudc.

8 [Ngay NgayThangNamSinh La ngay, thang, nam St dung dé tinh [String [YYYY- |Cé CSDL  |Cé diéulDit  |Co quan chii s hitu/chii [CDE-TG-
thang sinh cua ca nhin - Dung [tudi, 1ap danh MM-DD Qudc gia [kién  [liéu c4 |quan dit liéu s& co trach [001
nim sinh dé tinh tudi va quan Iy |sach nghi huu, vé Dan nhan |nhiém ra soat, xac nhan

nhan than - Theo quy  |quy hoach. cu va quyét dinh ban hanh

dinh cuia B§ Cong an. chinh thirc mirc d6 mat
theo dung quy dinh cta
Luat Béo v¢ bi mat nha
nuac.

9 |Ngay vao [NgayVaoDang La ngdy c4 nhan dugc  |Sir dung dé tinh |String [YYYY- [Co CSDL  |Cé diéulDit  |Co quan chit s¢ hiru/chu [Ty dinh
Dang két nap vao Pang Cong [tudi Pang du bi. MM-DD Dang kien  [li¢u cd|quan dir li¢u s€ co trach |nghia -

san Viét Nam - Dung dé vién nhan [nhi¢m ra soat, xdc nhan [Phuong
quan 1y hd so - Theo va quyét dinh ban hanh  |an A]
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Hé¢
2 Pinh . ‘. + | Phan Ma T
A oo .. .| Kiéu Bat | thong |Quyén .
Ten hién N . . . ” Ngir canh sw dang / . A loai o vung
STT . Tén ky thuat Dinh nghia nghiép vu DL X bugc | goc tao | truy » Mirc do mat A .
thi dung . Rang 5 R . dir Quoc gia
logic . dién? lap cap .
buéc licu (CDE)
(SOR)

10 [Ngay vao [NgayVaoDangChinhThuc La ngdy c4 nhan dugc  |Sir dung dé tinh |String [YYYY- [Co CSDL  |Cé diéuDit  |Co quan chit s¢ hiru/chu [Ty dinh
Dang chuyén Pang chinh thic [tudi Pang, xét MM-DD Dang kién  |liéu ca|quan di li¢u s€ co trach |nghia -
chinh - Dung dé tinh tudi Pang|tham nién, quy vién nhan [nhiém ra soat, xac nhan |Phuong
thirc - Theo Piéu 1¢ Pang.  |hoach. va quyét dinh ban hanh |an A]

chinh thirc mtrc d6 mat
theo dung quy dinh cia
Luat Bao vé bi mat nha
nudc.

11 [S5thé  |[SoTheDang La day sé dinh danh duy |Sir dung dé tra  |String |12ky tw [C6  |CSDL  |[C6 diéu[Dit  |Co quan chu s& hitu/chu [Ty dinh
Dang nhét cép cho Bang vién -|curu, xac thuc thé ) Dang kién  [liéu ca|quan di li€u s€ c6 trach |nghia -

Dung dé quan 1y hd so  |dang vién. vien nhan [nhi¢m ra soat, xdc nhan [Phuong
Dang - Theo quy dinh va quyét dinh ban hanh |an A]
ctia Ban T6 chire TW. chinh thirc mirc do mat

theo dung quy dinh cta

Luat Béo v¢ bi mat nha

nudc.

12 |Chtic vu |ChucVuDang La chic danh lanh dao  |Sir dung dé phan [String [Theo Khong |[CSDL  |Co diéu[Dit  |Co quan chi s¢ hiru/chu [Ty dinh
Dang trong to chirc Pang ma  |quyén, quan Iy danh T6 chirc [kién  [liéu c4 |quan di liéu s& co trach |nghia -

ca nhan dang ddm nhiém|can bd lanh dao. muc Dang nhan [nhi¢m ra soat, xdc nhan [Phuong
- Dung dé phan cap quan va quyét dinh ban hanh  |an A]

Iy - Theo quy dinh cua
Ban T6 chirc TW.

chinh thirc mirc 6 mat
theo dung quy dinh cua
Luat Bao vé bi mat nha

nudc.
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Bao vé bi mat nha nudc.

chinh thirc mirc 6 mat
theo dung quy dinh cua
Luat Bao vé bi mat nha

nudc.

Hé
2 Pinh . ‘. + | Phan Ma Tw
A oo .. .| Kiéu Bat | thong |Quyén .
Ten hién N . . . ” Ngir canh sw dang / . A loai o vung
STT . Tén ky thuat Dinh nghia nghiép vu DL X bugc | goc tao | truy » Mirc do mat A .
thi dung . Rang 5 R . dir Quoc gia
logic . dién? lap cap .
buéc licu (CDE)
(SOR)
13 [S6 hiéu |SoHieuVanBan La chudi ky ty gdm s |Sir dung détra  |String [T6i da 50|Co CSDL  |Cé diéuDit  |Co quan chit s¢ hiru/chu [Ty dinh
van ban va ky hiéu dinh danh ctru, dinh danh ky tu Quanly |kién |liéu |quan d li¢u s€ co trach |nghia -
duy nhét cho van ban -  |van ban trén hé van ban quan [nhiém ra soat, xac nhan |Phuong
Dung dé quan 1y vin ban|thdng. trong [va quyét dinh ban hanh  |an A]
- Theo quy dinh cong tac chinh thirc mtrc d¢ mat
van thu. theo dung quy dinh cia
Luat Bao vé bi mat nha
nudc.
14 |Loai van |LoaiVanBan La hinh thirc cua van St dung khi String |Theo Cod CSDL  |Co diéuDE  |Co quan chu so hitu/chu [Ty dinh
ban ban chi dao, diéu hanh - phan loai, luu triv danh Quanly |kién |liéu |quan di li¢u s€ co trach [nghia -
Dung dé phan loai tai  |van ban di/dén. muc van ban quan [nhiém ra soat, xac nhan |Phuong
li¢u - Theo quy dinh trong [va quyét dinh ban hanh  |an A]
cong tac van thu. chinh thirc mirc do mat
theo dung quy dinh cta
Luat Bao vé bi mat nha
nudc.
15 b6 mat |DoMat La muac do bao vé bi mat|Gan nhan khi String |Theo Co CSDL |C6 diduDit  |Co quan chu so hitu/chu [Ty dinh
cua van ban, tai liéu -  |khéi tao van ban danh Quanly |kién |liéu |quan d¥ li¢u s€ co trach [nghia -
Dung dé phan loai gi¢i  |mat, diéu khién muc van ban quan [nhiém ra soat, xac nhan |Phuong
han truy cdp - Theo Luat quyén Xem. trong [va quyét dinh ban hanh [an A]
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Theo quy dinh ctia Ban
NOi chinh TW.

mot vu viéc.

chinh thirc mirc 6 mat
theo dung quy dinh cua
Luat Bao vé bi mat nha

nudc.

Hé¢
2 Pinh . ‘. + | Phan Ma T
A oo .. .| Kiéu Bat | thong |Quyén .
Ten hién N . . . ” Ngir canh sw dang / . A loai o vung
STT . Tén ky thuat Dinh nghia nghiép vu DL X bugc | goc tao | truy » Mirc do mat A .
thi dung . Rang 5 R . dir Quoc gia
logic . dién? lap cap .
buéc licu (CDE)
(SOR)
16 [Trich yéu [TrichYeuNoiDung La phan tom tit ndi dung|Hién thi trén String [Téida [Co CSDL  |Cé diéuDit  |Co quan chit s¢ hiru/chu [Ty dinh
noi dung cht yéu ctia van ban - |danh sach vin 500 ky tu Quanly |kién |liéu |quan d li¢u s€ co trach |nghia -
Dung dé tra ctru nhanh - [ban dé nguoi van ban quan [nhiém ra soat, xac nhan |Phuong
Theo quy dinh cong tac |dung nam bt trong [va quyét dinh ban hanh  |an A]
van thu. nhanh. chinh thirc mtrc d6 mat
theo dung quy dinh cia
Luat Bao vé bi mat nha
nudc.
17 [Trang thai|TrangThaiVanBan La trang thai cta van Str dung dé kiém [String [Theo Co CSDL  |Cé diéuDit  |Co quan chi s¢ hiru/cha [Ty dinh
van ban ban - Dung dé theo ddi  [soat tién d6 luan danh Quanly |kién |liéu |quan di li¢u s€ co trach [nghia -
1u6ng xtr ly van ban - chuyén, tham muc 'Van ban quan [nhiém ra soat, xac nhan |Phuong
Theo quy dinh cia Van |dinh tai lidu. trong [va quyét dinh ban hanh  |an A]
phong TW Dang. chinh thirc mrc 46 mat
theo dung quy dinh cta
Luat Béo v¢ bi mat nha
nuac.
18 Mavu [MaVuViec La chudi ky tu dinh danh|Str dung 1am String Tbi da 50|Co CSDL |C6 diduDit  |Co quan chu so hitu/chu [Ty dinh
viéc duy nhét cho mot vu khoa chinh dé ky tu don, thu, [kién  [licu |quan di li€u s€ c6 trach |nghia -
viéc - Dung dé quan 1y [lién két cac tai khiéu nai quan [nhiém ra soat, xac nhan |Phuong
vong doi xt Iy vu viée - [liéu cua cung t6 cao trong |va quyét dinh ban hanh |an A]
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theo dung quy dinh cua
Luat Bao vé bi mat nha

nuoc.

Hé¢
. ~kida | P | Bie | théng |Quyln|TM2" Ma T
STT Tén hicn Tén k¥ thuat DPinh nghia nghiép vu Ngt canh st DL dang / budc | gbe tao | truy loai Mirc d méat Vlimg
thi dung . Rang A R . dir Quoc gia
logic . dién? lap cap .
buéc licu (CDE)
(SOR)
19 |Phén loai |PhanLoaiVuViec La nhom tinh chat cia  [Sir dung dé String [Téida [Co CSDL  |Cé diéuDit  |Co quan chit s¢ hiru/chu [Ty dinh
vu viée vu viéc - Dung dé phan  [thong ké, bao 500 ky tu don, thu, [kién  [liéu  |quan dit liéu s& co trach |nghia -
loai xtr Iy - Theo quy  |cdo tinh hinh khiéu nai quan [nhiém ra soat, xac nhan |Phuong
dinh ctia Ban Noi chinh [tiép nhan don, t6 cao trong |va quyét dinh ban hanh [4n A]
TW. thu. chinh thirc mtrc d6 mat
theo dung quy dinh cia
Luat Bao vé bi mat nha
nudc.
20 S6vu  |SoVuViec La s6 hiéu tiép nhan vu |Sir dung dé sdp |String [Téida |[C6  |CSDL |Co diéu[Dit  |Co quan chu s¢ hitu/chu [Ty dinh
viéc viéc cap trong ngay - xép uu tién xir Iy 500 ky tu don, thu, [kién  [licu |quan di li€u s€ c6 trach |nghia -
Diing dé quéan ly thir ty  |trong ngay. khiéu nai quan [nhi¢m ra soat, xdc nhan [Phuong
xt 1y - Theo quy dinh t6 cao trong [va quyét dinh ban hanh  |an A]
cua Ban No§i chinh TW. chinh thirc mirc do mat
theo dung quy dinh cta
Luat Béo v¢ bi mat nha
nuac.
21 [Ténvu  [TenVuViec La tén goi chinh thitc  |Sir dung dé hién |String |[Téida |[C6  |CSDL |C6 diéu[Dit  |Co quan chu s& hitu/chu [Ty dinh
viéc cua vu viéc - Dung dé  |thi trén danh 500 ky tu don, thu, [kién  [licu |quéan d@ li€u s€ c6 trach |nghia -
phan biét va tra ctu - sach quan ly vu khiéu nai quan |nhiém ra soat, xac nhan [Phuong
Theo quy dinh cia Ban |viéc. t6 cao trong |va quyét dinh ban hanh |an A]
NOi chinh TW. chinh thirc muc d mat
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Hé¢
2 Pinh . ‘. + | Phan Ma T
A oo .. .| Kiéu Bat | thong |Quyén .
Ten hién N . . . ” Ngir canh sw dang / . A loai o vung
STT . Tén ky thuat Dinh nghia nghiép vu DL X bugc | goc tao | truy » Mirc do mat A .
thi dung . Rang 5 R . dir Quoc gia
logic . dién? lap cap .
buéc licu (CDE)
(SOR)

22 [Ma MaChuongTrinhKeHoach La chudi ky tu dinh danh|(Sir dung dé lién |String |T6i da 50|C6  [HT tham |C6 diéu[Dit  |Co quan chu s¢ hitu/chu [Ty dinh
chuong duy nhét cho mot két cac cong ky tu muu va |kién  [liu |quan di liéu s€ co6 trach |nghia -
trinh/ké chuong trinh/ké hoach - |viéc, du 4n thude tham ¢t 161 [nhiém ra soat, xac nhan Phuong
hoach Dung dé quan 1y, theo  |cing chuong dinh va quyét dinh ban hanh |an A]

ddi trén hé thong - Theo [trinh. chinh thirc mirc d6 mat

quy dinh cta cap c6 theo diing quy dinh cta

tham quyén. Luat Bao v€ bi mat nha
nuac.

23 [Tén TenChuongTrinhKeHoach ~ [La tén goi chinh thitc  |Str dung dé hién [String [Téida [C6  |HT tham |C6 diéuD&  |Co quan chi s& hiru/chit [Ty dinh
chuong cua chuong trinh/ké thi trén cac bao 500 ky tu muu va |kién  [liu |quan di liéu s€ ¢ trach |nghia -
trinh/ké hoach - Dung dé dinh  |cdo, danh sach tham ¢t 161 [nhiém ra soat, xac nhan Phuong
hoach danh va tra ctru - Theo  |diéu hanh. dinh va quyét dinh ban hanh |an A]

quy dinh cta cép c6 chinh thirc mtrc 46 mat

tham quyén. theo dung quy dinh cta
Luat Bao v€ bi mat nha
nuac.

24 |Loai LoaiChuongTrinhKeHoach La thong tin phan loai  |Sir dung dé phan [String [Theo Co HT tham |Co diéu[Dit  |Co quan chu s hiru/cha [Ty dinh
chuong chuong trinh/ké hoach - |rd thong ké theo danh muu va |kién  [liu |quan di liéu s€ ¢ trach |nghia -
trinh/ké Dung dé phan nhom nhom tinh chat muc tham ¢t 151 [nhiém ra soat, xac nhan Phuong
hoach quan 1y - Theo quy dinh |cong viéc. dinh va quyét dinh ban hanh |an A]

cua cap c6 tham quyén.

chinh thirc mtrc d6 mat
theo dung quy dinh cta

Luat Bao v€ bi mat nha

nuoc.
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Hé¢
2 Pinh . ‘. + | Phan Ma T
A o . .| Kiéu Bat | thong |Quyén .
Ten hién N . . . ” Ngir canh sw dang / . A loai o vung
STT . Tén ky thuat Dinh nghia nghiép vu DL X bugc | goc tao | truy » Mirc do mat A .
thi dung . Rang 5 R . dir Quoc gia
logic . dién? lap cap .
buéc licu (CDE)
(SOR)

25 [N6i dung [NoiDungChuongTrinhKeHoach|La ndi dung chi tiét, muc|Sir dung dé phd |String [Téida |[C6  |[HT tham |C6 diéu[Dit  |Co quan chu s& hitu/chu [Ty dinh
chuong ti€u, yéu ciu cua chuong bién, quan triét 500 ky tu muu va |kién  [liu |quan di liéu s€ co6 trach |nghia -
trinh/ké trinh/ké hoach - Dung dé[noi dung cong tham ¢t 161 [nhiém ra soat, xac nhan Phuong
hoach lam can ct thuc hién -  |[viéc cho cac don dinh va quyét dinh ban hanh |an A]

Theo quy dinh ctia cap  |vi. chinh thirc mtrc d¢ mat

c6 thim quyén. theo diing quy dinh cta
Luat Bao v€ bi mat nha
nuac.

26 [Ngay bit [NgayBatDauCTKH La thoi diém batdau (St dung dé kich [String [YYYY- |C6  [HT tham |C6 diéu[D&  |Co quan chi s¢ hitu/chi [CDE-TG-
dau trién khai chuong hoat trang thai MM-DD muu va |kién  [liéu |quan dir li€u s€ co trach 001
CT/KH trinh/ké hoach - Dung détheo ddi tién do. tham 6t 18i [nhiém ra soat, xac nhan

theo doi mbc thoi gian - dinh va quyét dinh ban hanh

Theo quy dinh cta cip chinh thirc mtrc 46 mat

c6 thim quyén. theo diing quy dinh cta
Luat Bao v€ bi mat nha
nuac.

27 [Ngay két [NgayKetThucCTKH La thoi diém du kién  |Str dung dé tinh |String [YYYY- |C6  [HT tham |[Co diéu/Dit  |Co quan chi s¢ hitu/chii [CDE-TG-
thuc hoan thanh chuong toan ti 1¢ tré han, MM-DD muu va |kién  [liéu  |quan dir liéu s€ co trach 001
CT/KH trinh/ké hoach - Dung dé 1ap canh bao tu tham ¢t 151 [nhiém ra soat, xac nhan

danh gia tién do - Theo |dong. dinh va quyét dinh ban hanh

quy dinh cta cép c6

tham quyén.

chinh thirc mtrc d6 mat
theo dung quy dinh cta

Luat Bao v€ bi mat nha

nuoc.
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Hé¢
2 Pinh . ‘. + | Phan Ma T
A o . .| Kiéu Bat | thong |Quyén .
Ten hién N . . . ” Ngir canh sw dang / . A loai o vung
STT . Tén ky thuat Dinh nghia nghiép vu DL X bugc | goc tao | truy » Mirc do mat A .
thi dung . Rang 5 R . dir Quoc gia
logic . dién? lap cap .
buéc licu (CDE)
(SOR)
28 |Cép CapCTKH La cip thim quyén ban |Sir dung dé phan [String [Ti da 50|Co HT tham |Co diéu[Dit  |Co quan chu s hiru/cha [Ty dinh
CT/KH hanh hodc quan 1y quyén truy cap, ky tu muu va |kién  [liu |quan di liéu s€ co6 trach |nghia -
chuong trinh, ké hoach - |hién thi bao céo tham ¢t 161 [nhiém ra soat, xac nhan Phuong
Dung dé phéan cip quyén [theo cép. dinh va quyét dinh ban hanh |an A]
quan 1y - Theo quy dinh chinh thirc mtrc 46 mat
clia cip c6 tham quyén. theo diing quy dinh cta
Luat Bao v€ bi mat nha
nuac.

29 |[Hoat HoatDongTheoDuAn La thong tin xac dinh  |Sir dung dé phan |String [Theo  [C6  [HT QL |C6 diéu[Dit  |Co quan chu s& hitu/chu [Ty dinh
dong theo hinh thire hop tac di tac |loai ngudn von danh tai chinh |kién  [liéu |quan di liéu s€ co6 trach |nghia -
du an cong tu - Dung dé phan [va phuong thirc muc tai san c6t 181 [nhiém ra soat, xac nhan [Phuong

loai mé hinh dau tu - quan ly du an. va quyét dinh ban hanh |an A]
Theo quy dinh cta cip chinh thirc mtrc 46 mat
c6 thim quyén. theo diing quy dinh cta

Luat Bao v€ bi mat nha

nuac.

30 [Kiéudy [KieuDuAn La thong tin phan loai  |Sir dung dé tong [String [Theo Co HT QL |Codiéu[Dir  |Co quan chu s hiru/cha [Ty dinh
an dy 4n trung han - Ding  |hop ké hoach danh tai chinh kién  [liu |quan dir li¢u s€ co6 trach |nghia -

dé quan ly danh muc dau|dau tu cong muc tai san ¢t 151 [nhiém ra soat, xac nhan Phuong
tu - Theo quy dinh cia |trung han. va quyét dinh ban hanh |an A]

cap ¢6 thim quyén.

chinh thirc mtrc d6 mat
theo dung quy dinh cta

Luat Bao v€ bi mat nha

nuoc.
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cua cap c6 tham quyén.

chinh thirc mtrc d6 mat
theo dung quy dinh cta

Luat Bao v€ bi mat nha

nuoc.

Hé¢
2 Pinh . ‘. + | Phan Ma T
A oo .. .| Kiéu Bat | thong |Quyén .
Ten hién N . . . ” Ngir canh sw dang / . A loai o vung
STT . Tén ky thuat Dinh nghia nghiép vu DL X bugc | goc tao | truy » Mirc do mat A .
thi dung . Rang 5 R . dir Quoc gia
logic . dién? lap cap .
buéc licu (CDE)
(SOR)
31 |[Loai dy |LoaiDuAn La phan loai tinh chat du|Sir dung dé phan |String [Theo  [C6  [HT QL |Co diéu[Dit  |Co quan chu s& hitu/chu [Ty dinh
an an - Dung dé quan ly nhom du 4n mua danh tai chinh kién  [liu |quan dir li¢u s€ co6 trach |nghia -
nguén von va hinh thire |sdm, xay dung muc tai san ¢t 161 [nhiém ra soat, xac nhan Phuong
dau tu - Theo quy dinh  |co ban. va quyét dinh ban hanh |an A]
clia cip c6 thim quyén. chinh thirc mtrc 46 mat
theo dung quy dinh cta
Luat Bao v€ bi mat nha
nuac.
32 [Ma du an [MaDuAn La chudi ky tu dinh danh|Sir dung 1am ma |String [T6i da 50|C6 HT QL |Codiéu[Dir  |Co quan chu s hiru/cha [Ty dinh
duy nhat cta du 4n - khoda chinh lién ky tu tai chinh |kién  [liéu |quan di liéu s€ co6 trach |nghia -
Dung dé quan 1y thong  [két ngan sach, tai san c6t 181 [nhiém ra soat, xac nhan [Phuong
sudt vong doi dy an - tién do du an. va quyét dinh ban hanh |an A]
Theo quy dinh ctia cép chinh thirc mtrc d¢ mat
c6 thim quyén. theo diing quy dinh cta
Luat Bao v€ bi mat nha
nuac.
33 [Nhém dy [NhomDuAn La phan nhém quy md (St dung dé xdc [String |{Theo  |C6  |HT QL |Cé diéuD&  |Co quan chu s& hitw/chu |[Tu dinh
an du 4n - Dung dé phan  |dinh quy trinh, danh tai chinh kién  [liu |quan dir li¢u s€ co6 trach |nghia -
cap tham quyén phé cap phé duyét muc tai san cot 181 [nhiém ra soat, xac nhan [Phuong
duyét - Theo quy dinh  [thim dinh. va quyét dinh ban hanh |an A]
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Theo quy dinh cta cip

c6 tham quyén.

quan.

chinh thirc mtrc d6 mat
theo dung quy dinh cta

Luat Bao v€ bi mat nha

nuoc.

Hé¢
2 Pinh . ‘. + | Phan Ma T
A oo .. .| Kiéu Bat | thong |Quyén .
Ten hién N . . . ” Ngir canh sw dang / . A loai o vung
STT . Tén ky thuat Dinh nghia nghiép vu DL X bugc | goc tao | truy » Mirc do mat A .
thi dung . Rang 5 R . dir Quoc gia
logic . dién? lap cap .
buéc licu (CDE)
(SOR)

34 [Tén dy an|TenDuAn La tén goi chinh thitc  |Sir dung hién thi [String [Téida |[C6  [HT QL |Co diéu[Dit  |Co quan chu s& hitu/chu [Ty dinh
cua du an - Dung dé trén danh muc, 500 ky tu tai chinh |kién  [liu |quan di liéu s€ ¢ trach |nghia -
dinh danh va tra ctru - |bdo cdo dau tu. tai san ¢t 161 [nhiém ra soat, xac nhan Phuong
Theo quy dinh cta cip va quyét dinh ban hanh |an A]
c6 thim quyén. chinh thirc mtrc 46 mat

theo dung quy dinh cta
Luat Bao v€ bi mat nha
nuac.

35 [Trang thai|TrangThaiDuAn La thong tin phan anh  (Sir dung dé String |Theo Co HT QL |Codiéu[Dir  |Co quan chu s hiru/cha [Ty dinh

du an tinh trang hién tai ctia du chuyén luéng danh tai chinh |kién licu |quan dir liu s& c6 trach |nghia -
an - Dung dé theo ddi trang thai, muc tai san ¢t 161 [nhiém ra soat, xac nhan Phuong
tién do - Theo quy dinh |[dong/mo giai va quyét dinh ban hanh |an A]
clia cip c6 thim quyén. [ngan. chinh thirc mtrc 46 mat
theo dung quy dinh cta
Luat Bao v€ bi mat nha
nuac.

36 [Mi dé an [MaDeAn La chudi ky tu dinh danh|Sir dung 1am ma |String |T6i da 50|C6  |Chua x4c|C6 diéu[Dit  |Co quan chu s& hitu/chu [Ty dinh
duy nhat cua dé an - dinh danh tham ky tu dinh kién  [liéu |quan dir liéu s€ co trach |nghia -
Dung dé quan 1y va theo |chiéu trong cac cot 181 [nhiém ra soat, xac nhan [Phuong
ddi qué trinh thyce hién - |[van ban lién va quyét dinh ban hanh |an A]
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c6 thim quyén.

chinh thirc mtrc d6 mat
theo dung quy dinh cta

Luat Bao v€ bi mat nha

nuoc.

Hé¢
2 Pinh . ‘. + | Phan Ma T
A oo .. .| Kiéu Bat | thong |Quyén .
Ten hién N . . . ” Ngir canh sw dang / . A loai o vung
STT . Tén ky thuat Dinh nghia nghiép vu DL X bugc | goc tao | truy » Mirc do mat A .
thi dung . Rang 5 R . dir Quoc gia
logic . dién? lap cap .
buéc licu (CDE)
(SOR)

37 [Tén dé 4n|TenDeAn La tén goi chinh thitc  |Sir dung hién thi [String [Téida |[C6  |Chua x4c|Co diéu[Dit  |Co quan chu s& hitu/chu [Ty dinh
cua dé an - Dung dé dinhltrén cac man 500 ky tu dinh kién  [liu |quan dir liéu s€ co trach |nghia -
danh va tra ctru - Theo  |hinh quan ly c6t 181 [nhiém ra soat, xac nhan [Phuong
quy dinh cua cép c6 danh muc dé an. va quyét dinh ban hanh |an A]
thim quyén. chinh thirc mirc d6 mat

theo dung quy dinh cta
Luat Bao v€ bi mat nha
nuac.

38 Ly do xay|LyDoXayDung La thong tin giai trinh  |Sir dung lam tai |String [Téida |[CO Chua xac|Cé diéu[Dit  |Co quan chi1 s¢ hiru/chu [Ty dinh

dung tinh cép thiét - Dung dé [liéu tham chiéu 500 ky tu dinh kién  [liéu |quan dir liéu s€ co trach |nghia -
phuc vu cong tac tham  [khi xét duyét dé ¢t 161 [nhiém ra soat, xac nhan Phuong
dinh - Theo quy dinh cualcuong. va quyét dinh ban hanh |an A]
cap ¢6 thim quyeén. chinh thirc mtrc 46 mat
theo dung quy dinh cta
Luat Bao v€ bi mat nha
nuac.
39 [Muc tiéu [MucTieuDeAn La cac két qua ky vong |Sir dung dé ddi |String |[Téida |CO  |Chua x4c|Co diéu[Dit  |Co quan chu s¢ hitu/chu [Ty dinh
dé an dat dugc - Dung dé lam |chiéu, nghiém 500 ky tu dinh kién  [liéu |quan dir liéu s€ co trach |nghia -
thudc do danh gia - thu khi két thuc ¢t 151 [nhiém ra soat, xac nhan Phuong
Theo quy dinh cta cdp |dé an. va quyét dinh ban hanh |an A]
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c6 thim quyén.

chinh thirc mtrc d6 mat
theo dung quy dinh cta

Luat Bao v€ bi mat nha

nuoc.

Hé¢
2 Pinh . ‘. + | Phan Ma T
A oo .. .| Kiéu Bat | thong |Quyén .
Ten hién N . . . ” Ngir canh sw dang / . A loai o vung
STT . Tén ky thuat Dinh nghia nghiép vu DL X bugc | goc tao | truy » Mirc do mat A .
thi dung . Rang 5 R . dir Quoc gia
logic . dién? lap cap .
buéc licu (CDE)
(SOR)
40 [Pham vi [PhamViDeAn La giéi han vé khong  |Sir dung dé dinh |String [Téida |[C6  |Chua x4c|Co diéu[Dit  |Co quan chu s¢ hitu/chu [Ty dinh
dé an gian, thoi gian va d6i  |[hudng trién khai, 500 ky tu dinh kién  [liéu |quan dir liéu s& c6 trach |nghia -
tuong - Dung dé xac tranh chong chéo c6t 181 [nhiém ra soat, xac nhan [Phuong
dinh quy mé - Theo quy |ngudn lyc. va quyét dinh ban hanh |an A]
dinh cua cép ¢6 thAm chinh thirc mtrc d6 mat
quyén. theo diing quy dinh cta
Luat Bao v€ bi mat nha
nuac.
41 [Nbi dung [NoiDungDeAn La cac hoat dong, nhiém |Str dung dé phan |String [Téida |[C6  |[Chua x4c|C6 diéu[Dit  |[Co quan chu s¢ hitw/chi |[Tw dinh
dé an vu trong tdm - Dung dé | thanh cac goi 500 ky tu dinh kién  [liéu |quan dir liéu s€ co trach |nghia -
theo doi cong viéce - thau, nhiém vu ¢t 161 [nhiém ra soat, xac nhan Phuong
Theo quy dinh ctia cdp [chi tiét. va quyét dinh ban hanh |an A]
c6 thim quyén. chinh thirc mtrc 46 mat
theo dung quy dinh cta
Luat Bao v€ bi mat nha
nuac.

42 [Tién dd |TienDoThucHienDeAn La ti 1¢ phan trim cdc |t dung dé tao  [Integer [Tir 0 dén [C6  |[Chua x4c|C6 diéuDit  [Co quan chu s¢ hitw/chi [Ty dinh
thuc hién budce da thuc hién - biéu do theo doi, 100 dinh kién licu |quan dir liu s& c6 trach |nghia -
dé an Dung dé giam sat tién do[bao cao dinh ky. ¢t 151 [nhiém ra soat, xac nhan Phuong

- Theo quy dinh cua cp va quyét dinh ban hanh |an A]
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thong - Theo quy dinh

cua cap c6 tham quyén.

chinh thirc mtrc d6 mat
theo dung quy dinh cta

Luat Bao v€ bi mat nha

nuoc.

Hé¢
2 Pinh . ‘. + | Phan Ma T
A oo .. .| Kiéu Bat | thong |Quyén .
Ten hién N . . . ” Ngir canh sw dang / . A loai o vung
STT . Tén ky thuat Dinh nghia nghiép vu DL X bugc | goc tao | truy » Mirc do mat A .
thi dung . Rang 5 R . dir Quoc gia
logic . dién? lap cap .
buéc licu (CDE)
(SOR)

43 [Ngan  [NganSachThucHienDeAn La tong muc kinh phi du [Sir dung dé 1ap  |Integer |S6 C6  |Chua xac|Cé didu[Dir  |Co quan chi s& hitu/chii [Ty dinh
sach thyuc kién hodc da phé duyét - [ké hoach giai nguyén dinh kién  [liu |quan dir li¢u s€ co trach |nghia -
hién dé an Dung dé quan 1y ngudn |ngan, kiém soat duong c6t 181 [nhiém ra soat, xac nhan [Phuong

von - Theo quy dinh cua [chi phi. va quyét dinh ban hanh |an A]
cap ¢6 thim quyén. chinh thirc mtrc 46 mat

theo dung quy dinh cta

Luat Bao v€ bi mat nha

nuac.

44 \Tén TenPTHDSK La tén goi chinh thitc  |Sir dung hién thi [String [Téida |[Co HT TT |Codiéu[Di  |Co quan chu s hiru/cha [Ty dinh
phong ctia phong trao, sy kién - [trén hé thong tin 500 ky tu Tuyén |kién [liéu |quan d@ liu s€ co trach |nghia -
trao/su Dung dé dinh danh va |tirc, céng thong gido va ¢t 161 [nhiém ra soat, xac nhan Phuong
kién tra ciu - Theo quy dinh [tin. dan vén va quyét dinh ban hanh |an A]

clia cip c6 thim quyén. chinh thirc mtrc 46 mat
theo dung quy dinh cta
Luat Bao v€ bi mat nha
nuac.

45 Ma phongMaPTHDSK La chudi ky tu dinh danh|Sir dung 1am ma |String [T6i da 50|Co HT TT |Codiéu[Di  |Co quan chu s hiru/cha [Ty dinh
trao/su duy nhit ciia phong trio, [khod lién két véi ky tu Tuyén |kién [liéu |quan d@ liu s€ co trach |nghia -
kién su kién - Dung dé quan |danh sach dai gido va ¢t 151 [nhiém ra soat, xac nhan Phuong

1y dbi twong trén hé biéu tham gia. dan vén va quyét dinh ban hanh |an A]
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Hé¢
2 Pinh . ‘. + | Phan Ma T
A o . .| Kiéu Bat | thong |Quyén .
Ten hién N . . . ” Ngir canh sw dang / . A loai o vung
STT . Tén ky thuat Dinh nghia nghiép vu DL X bugc | goc tao | truy » Mirc do mat A .
thi dung . Rang 5 R . dir Quoc gia
logic . dién? lap cap .
buéc licu (CDE)
(SOR)

46 [Muyc tiéu [MucTieuPTHDSK La két qua ky vong ciia [Sir dung trong  |String [Téida |[Co6  [HTTT |CodiéulDit  |Co quan chu s¢ hitu/chu [Ty dinh
phong phong trao, su kién - bao cao tong két, 500 ky tu Tuyén |kién |liéu |quan di liéu s€ co trach |nghia -
trao/su Dung dé danh gia hiéu |nghiém thu sy gido va ¢t 161 [nhiém ra soat, xac nhan Phuong
kién qua - Theo quy dinh cua |kién. dan vén va quyét dinh ban hanh |an A]

cap ¢6 thim quyén. chinh thirc mtrc 46 mat
theo dung quy dinh cta
Luat Bao v€ bi mat nha
nuac.

47 |Chudé  |ChuDePTHDSK La tu tuong, thong diép [Sir dung dé thiét |String [Téida |[Co6  [HTTT |Codiéu[Dit  |Co quan chu s¢ hitu/chu [Ty dinh
phong chinh cta phong trao, sy [ké truyén thong, 500 ky tu Tuyén |kién [liéu |quan d@ liu s€ co trach |nghia -
trao/su kién - Dung dé dinh bao cao chuyén gido va ¢t 161 [nhiém ra soat, xac nhan Phuong
kién hudng tuyén truyén - dé. dan vén va quyét dinh ban hanh |an A]

Theo quy dinh ctia cép chinh thirc mtrc d¢ mat

c6 thim quyén. theo diing quy dinh cta
Luat Bao v€ bi mat nha
nuac.

48 [Noi dung [NoiDungPTHDSK La ngi dung chi tiét cic |Str dung dé xay |String [Téida |[C6  [HTTT |CoédiéuDit  |Co quan chu s¢ hitw/chi |[Tw dinh
phong hoat dong s€ dién ra - dung kich ban, 500 ky tu Tuyén  |kién licu |quan dir liu s& c6 trach |nghia -
trao/su Dung dé quan ly va td  [lich trinh su kién gido va ¢t 151 [nhiém ra soat, xac nhan Phuong
kién chirc - Theo quy dinh  [chi tiét. dan vén va quyét dinh ban hanh |an A]

cua cap c6 tham quyén.

chinh thirc mtrc d6 mat
theo dung quy dinh cta

Luat Bao v€ bi mat nha

nuoc.
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Hé¢
2 Pinh . ‘. + | Phan Ma T
A oo .. .| Kiéu Bat | thong |Quyén .
Ten hién N . . . ” Ngir canh sw dang / . A loai o vung
STT . Tén ky thuat Dinh nghia nghiép vu DL X bugc | goc tao | truy » Mirc do mat A .
thi dung . Rang 5 R . dir Quoc gia
logic . dién? lap cap .
buéc licu (CDE)
(SOR)

49 |Quy mé |QuyMoPTHDSK La thong tin vé pham vi, [Sir dung dé 1én  |String [Téida |[Co6  [HTTT |Codiéu[Dit  |Co quan chu s¢ hitu/chu [Ty dinh
phong s6 luong ngudi tham gia [ké hoach hau 500 ky tu Tuyén |kién |liéu |quan di liéu s€ co trach |nghia -
trao/su - Dung dé danh gia stc can, an ninh, y gido va ¢t 161 [nhiém ra soat, xac nhan Phuong
kién lan toa - Theo quy dinh |té. dan vén va quyét dinh ban hanh |an A]

clia cip c6 thim quyén. chinh thirc mtrc 46 mat
theo dung quy dinh cta
Luat Bao v€ bi mat nha
nuac.

50 [Pia diém |DiaDiemPTHDSK Lathong tin vénoitd  [Sirdungdéin  |String [Téida |[Co6  [HTTT |CodiéulDit  |Co quan chu sé hitu/chu [Ty dinh
phong chtic - Dung dé phuc vu |gidy moi, diéu 500 ky tu Tuyén |kién  |liéu |quan di liéu s€ co trach |nghia -
trao/su hau can - Theo quy dinh phéi xe, an ninh. gido va ¢t 161 [nhiém ra soat, xac nhan Phuong
kién ctia cip c6 thim quyén. dan vén va quyét dinh ban hanh |an A]

chinh thirc mtrc d6 mat
theo dung quy dinh cta
Luat Bao v€ bi mat nha
nuac.

51 |Thoi gian [ThoiGianBatDauPTHDSK La thoi diém bt dau Strdung dé lap [String [YYYY- |Cé HT TT |Codiéu[Dir  |Co quan chu sé hitu/chu [CDE-TG-
bat dau dién ra su kién, phong  [lich trén hé MM-DD Tuyén |kién |liéu |quan di liéu s€ co6 trach 001

trao - Dung dé theo doi [thdng, guri nhic gido va ot 18i [nhiém ra soat, xac nhan
lich trinh - Theo quy nho. dan van va quyét dinh ban hanh

dinh cua cap c6 tham

quyen.

chinh thirc mtrc d6 mat
theo dung quy dinh cta

Luat Bao v€ bi mat nha

nuoc.
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quy dinh cta cép c6

tham quyén.

chinh thirc mtrc d6 mat
theo dung quy dinh cta

Luat Bao v€ bi mat nha

nuoc.

Hé¢
2 Pinh . ‘. + | Phan Ma T
A oo .. .| Kiéu Bat | thong |Quyén .
Ten hién N . . . ” Ngir canh sw dang / . A loai o vung
STT . Tén ky thuat Dinh nghia nghiép vu DL X bugc | goc tao | truy » Mirc do mat A .
thi dung . Rang 5 R . dir Quoc gia
logic . dién? lap cap .
buéc licu (CDE)
(SOR)
52 [Thoi gian [ThoiGianKetThucPTHDSK  |La thoi diém két thiic sy |Sir dung dé dong [String [YYYY- [Co HT TT |Codiéu[Di  |Co quan chu sé hitu/chu [CDE-TG-
két thuc kién, phong trao - Dung |hé thong ding MM-DD Tuyén |kién [liéu |quan d@ liu s€ co trach 001
dé theo ddi lich trinh - ky, lap bao céo gido va ¢t 161 [nhiém ra soat, xac nhan
Theo quy dinh ctia cdp |sau su kién. dan vén va quyét dinh ban hanh
c6 thim quyén. chinh thirc mtrc 46 mat
theo dung quy dinh cta
Luat Bao v€ bi mat nha
nuac.
53 [Ma nhiém|{MaNhiemVu La chudi ky tu dinh danh|Sir dung dé quan [String |T6i da 50{C6  [HT tham |[C6 diéu[Dit  |Co quan chu s& hitu/chu [Ty dinh
vu duy nhat cho mot nhiém [ly ludng cong ky tu muu va |kién  [liu |quan di liéu s€ ¢ trach |nghia -
vu - Dung dé quan 1y va |viéc ciia timg ca tham c6t 181 [nhiém ra soat, xac nhan [Phuong
theo doi qua trinh xu 1y - nhan/don vi. dinh va quyét dinh ban hanh |an A]
Theo quy dinh ctia cép chinh thirc mtrc d¢ mat
c6 thim quyén. theo diing quy dinh cta
Luat Bao v€ bi mat nha
nuac.
54 |Tén TenNhiemVu Latén goi van tit cia  |Sir dung dé hién |String [Téida |[C6  [HT tham |C6 diéu[Dit  |Co quan chu s& hitu/chu [Ty dinh
nhiém vu cong vi¢c can thuc hién -|thi trén bang 500 ky tu muu va |kién  [liu |quan di liéu s€ ¢ trach |nghia -
Dung dé tra ctru, phan  |diéu khién cong tham cot 181 [nhiém ra soat, xac nhan [Phuong
loai nhiém vu - Theo viéc. dinh va quyét dinh ban hanh |an A]
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dinh cua cap c6 tham

quyen.

chinh thirc mtrc d6 mat
theo dung quy dinh cta

Luat Bao v€ bi mat nha

nuoc.

Hé¢
2 Pinh . ‘. + | Phan Ma T
A oo .. .| Kiéu Bat | thong |Quyén .
Ten hién N . . . ” Ngir canh sw dang / . A loai o vung
STT . Tén ky thuat Dinh nghia nghiép vu DL X bugc | goc tao | truy » Mirc do mat A .
thi dung . Rang 5 R . dir Quoc gia
logic . dién? lap cap .
buéc licu (CDE)
(SOR)
55 |Loai LoaiNhiemVu La phan loai tinh chat  |Sirdung dé wu |String [Theo  |C6  [HT tham |C6 diéu[Dit  |Co quan chu s& hitu/chu [Ty dinh
nhiém vu cong vi¢c - Dung dé tién mirc do khan| danh muu va |kién  [liu |quan di liéu s€ co6 trach |nghia -
phan nhom quan ly cap, phén loai muc tham c6t 181 [nhiém ra soat, xac nhan [Phuong
nhi¢m vu - Theo quy bao cao. dinh va quyét dinh ban hanh |an A]
dinh cua cép ¢6 thAm chinh thirc mtrc d6 mat
quyén. theo diing quy dinh cta
Luat Bao v€ bi mat nha
nuac.

56 [Thoi gian [ThoiGianBatDauNV La thoi diém bat dau  |Sirdung dé ghi |String [YYYY- |C6  |HT tham |C6 diéu|Dit  |Co quan chu so hitu/chi |[CDE-TG-
bét dau trién khai cong viéc - |nhan tién do MM-DD muuva |kién  [liéu |quan dir liéu s& co trach |001
nhiém vu Dung dé theo doi moc  [khoi tao cong tham ¢t 161 [nhiém ra soat, xac nhan

thoi gian - Theo quy vigc. dinh va quyét dinh ban hanh

dinh cua cép ¢6 thAm chinh thirc mtrc d6 mat

quyén. theo diing quy dinh cta
Luat Bao v€ bi mat nha
nuac.

57 |Thoi gian {ThoiGianKetThucNV La thoi diém han chot St dung dé tinh [String [YYYY- |Co HT tham |C6 diéu[Dir  |Co quan chi so hitu/chi [CDE-TG-
két thuc phai hoan thanh nhiém  [thoi gian tré han, MM-DD muu va |kién  [liéu  |quan dir liéu s€ co trach 001
nhiém vu vu - Dung dé @on déc  |danh gia KPI ca tham ¢t 151 [nhiém ra soat, xac nhan

cong viéc - Theo quy  [nhan. dinh va quyét dinh ban hanh
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viéc - Theo quy dinh cua

cap c6 tham quyén.

chinh thirc mtrc d6 mat
theo dung quy dinh cta

Luat Bao v€ bi mat nha

nuoc.

Hé
2 Pinh . ‘. + | Phan Ma T
A oo .. .| Kiéu Bat | thong |Quyén .
Ten hién N . . . ” Ngir canh sw dang / . A loai o vung
STT . Tén ky thuat Dinh nghia nghiép vu DL X bugc | goc tao | truy » Mirc do mat A .
thi dung . Rang 5 R . dir Quoc gia
logic . dién? lap cap .
buéc licu (CDE)
(SOR)
58 [Noi dung [NoiDungNhiemVu La thong tin chi tiét vé  [Sir dung dé String |Téida |[C6  [HT tham |C6 diéu[Dit  |Co quan chu s& hitu/chu [Ty dinh
nhiém vu yéu cau, cach thirc thuc nguoi thuc hién 500 ky tu muu va |kién  [liu |quan di liéu s€ co6 trach |nghia -
hién - Dung dé1am can |ndm 3 chi dao. tham ¢t 161 [nhiém ra soat, xac nhan Phuong
cu xu ly - Theo quy dinh dinh va quyét dinh ban hanh |an A]
clia cip c6 thim quyén. chinh thirc mtrc 46 mat
theo dung quy dinh cta
Luat Bao v€ bi mat nha
nudc.

59 [Tién dd |TienDoThucHienNV La ti 16 phan trim cong  |Sir dung dé theo |Integer [Tir 0 dén [Co HT tham |Co diéu[Dit  |Co quan chu s hiru/cha [Ty dinh
thuc hién viéc dd hoan thanh - doi trye quan 100 muu va |kién licu |quan dir liu s& c6 trach |nghia -
nhiém vu Dung dé bao cao giam  [trén phén mém tham ¢t 161 [nhiém ra soat, xac nhan Phuong

sat tinh hinh thyc hién - |quan 1y cong dinh va quyét dinh ban hanh |an A]
Theo quy dinh ctia cap |viéc. chinh thirc mtrc d¢ mat
c6 thim quyén. theo diing quy dinh cta

Luat Bao v€ bi mat nha

nudc.

60 |S6 dién  [SoDienThoai La chudi céc s6 thé hién |Sir dung dé lién [String [T6i da 15[Khong [HT TT |C6 diéuDi  |Co quan chu s¢ hitu/chi [CDE-LL-
thoai s6 dién thoai lién lac cta [hé truc tiép, gui ky tu Tuyén  |kién liéu ca|quan dir li¢u s& c6 trach 001

bao cao vién - Dung dé |tin nhdn SMS gido va nhan [nhiém ra soat, xac nhan
lién hé, trao d6i cong moi hop. dan van va quyét dinh ban hanh
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quy dinh cta cép c6

tham quyén.

chinh thirc mtrc d6 mat
theo dung quy dinh cta

Luat Bao v€ bi mat nha

nuoc.

Hé¢
2 Pinh . ‘. + | Phan Ma T
A oo .. .| Kiéu Bat | thong |Quyén .
Ten hién N . . . ” Ngir canh sw dang / . A loai o vung
STT . Tén ky thuat Dinh nghia nghiép vu DL X bugc | goc tao | truy » Mirc do mat A .
thi dung . Rang 5 R . dir Quoc gia
logic . dién? lap cap .
buéc licu (CDE)
(SOR)

61 |Chuc vu |ChucVu La chtic vu hién tai bao |Su dung dé d¢anh String |Theo Co HT TT |C6 diéuDE |Co quan chu so hitu/chu [Ty dinh
cdo vién dang dam gia nang luc, danh Tuyén |kién  [liéu ca|quan dir liu s€ co trach |nghia -
nhiém - Dung dé quan 1y |gidi thidu bao muc gido va nhan [nhiém ra soat, xac nhan |Phuong
thong tin nhan su - Theo |c4o vién. dan van va quyét dinh ban hanh |an A]
quy dinh cta cép c6 chinh thirc mtrc 46 mat
tham quyén. theo dung quy dinh cta

Luat Bao v€ bi mat nha
nuac.

62 Ponvi |DonViCongTac La tén co quan, to chirc |Sir dung dé phan [String [Theo Co HT TT |Codiéu[Di  |Co quan chu s hiru/cha [Ty dinh

cong tac noi bao céo vién dang  [ludng quan ly danh Tuyén |kién  [liéu ca|quan dir liu s€ co trach |nghia -
lam viéc - Dung dé theo [theo co quan chu muc gido va nhan [nhiém ra soat, xac nhan |Phuong
ddi qua trinh cong tac - |quan. dan vén va quyét dinh ban hanh |an A]
Theo quy dinh ctia cép chinh thirc mtrc d¢ mat
c6 thim quyén. theo diing quy dinh cta
Luat Bao v€ bi mat nha
nuac.
63 |Cap quan |CapQuanLy La c4p hanh chinh quan |Sir dung dé phan [String [Theo Co HT TT |Codiéu[Di  |Co quan chu s hiru/cha [Ty dinh
ly Iy truc tiép bao céo vién |quyén didu hanh danh Tuyén |kién  [liéu ca|quan dir liu s€ co trach |nghia -
- Dung dé phan cap to  [bdo céo vién céac muc gido va nhan [nhiém ra soat, xac nhan |Phuong
chire luc luong - Theo  |cip. dan vén va quyét dinh ban hanh |an A]
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Theo quy dinh cta cip

c6 tham quyén.

chinh thirc mtrc d6 mat
theo dung quy dinh cta

Luat Bao v€ bi mat nha

nuoc.

Hé¢
2 Pinh . ‘. + | Phan Ma T
A oo .. .| Kiéu Bat | thong |Quyén .
Ten hién N . . . ” Ngir canh sw dang / . A loai o vung
STT . Tén ky thuat Dinh nghia nghiép vu DL X bugc | goc tao | truy » Mirc do mat A .
thi dung . Rang 5 R . dir Quoc gia
logic . dién? lap cap .
buéc licu (CDE)
(SOR)

64 |Trinh @6 |TrinhDoLyLuan La thong tin vé trinh d6 |Sir dung dé loc  [String [Theo Co HT TT |Codiéu[Di  |Co quan chu s hiru/cha [Ty dinh
ly luan dao tao 1y luan chinh tri |va sip xép bao danh Tuyén |kién  [liéu ca|quan dir liu s€ co trach |nghia -

- Dung dé danh gia tiéu |cdo vién cho céac muc gido va nhan [nhiém ra soat, xac nhan |Phuong
chuin béo céo vién - cha d& phu hop. dan vén va quyét dinh ban hanh |an A]
Theo quy dinh ctia cép chinh thirc mtrc d¢ mat
c6 thim quyén. theo diing quy dinh cta

Luat Bao v€ bi mat nha

nudc.

65 |Trinh d6 |TrinhDoChuyenMon La thong tin vé trinh d6 |Sir dung dé b tri|String [Theo  [C6  [HTTT |Co diéu[Dit  |Co quan chu s& hitu/chu [Ty dinh
chuyén hoc van, chuyén moén  |béo céo vién vao danh Tuyén |kién  [liéu ca|quan dir liu s€ co trach |nghia -
mon nghiép vu - Dung dé linh vuc chuyén muc gido va nhan [nhiém ra soat, xac nhan |Phuong

danh gia nang lyc - Theo|sau. dan vén va quyét dinh ban hanh |an A]
quy dinh cta cép c6 chinh thirc mtrc 46 mat
tham quyén. theo dung quy dinh cta

Luat Bao v€ bi mat nha

nudc.

66 [S6 quyét [SoQuyetDinh La chudi ky tu dinh danh|Sir dung dé d6i |String |T6i da 50/C6  [HT TT |C6 diéu[Dit  |Co quan chu s& hitu/chu [Ty dinh
dinh quyét dinh cong nhan  |chiéu tinh hop 18 ky tu Tuyén |kién  [liéu ca|quan dir liu s€ co trach |nghia -

bao cdo vién - Ding dé |ctia bao cao vién. gido va nhan [nhiém ra soat, xac nhan |Phuong
Iuu trir hd so phap 1y - dan vén va quyét dinh ban hanh |an A]
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trén hé théng - Theo quy
dinh cta cép c6 thim

quyén.

dén dot KTGS.

chinh thirc mirc 6 mat
theo dung quy dinh cua

Luat Bao vé bi mat nha

nuoc.

Hé¢
2 Pinh . ‘. + | Phan Ma T
A o . .| Kiéu Bat | thong |Quyén .
Ten hién N . . . ” Ngir canh sw dang / . A loai o vung
STT . Tén ky thuat Dinh nghia nghiép vu DL X bugc | goc tao | truy » Mirc do mat A .
thi dung . Rang 5 R . dir Quoc gia
logic . dién? lap cap .
buéc licu (CDE)
(SOR)
67 |Thoi gian [ThoiGianQuyetDinh La thoi diém ban hanh  |Sir dung dé nhic [String [YYYY- [Co HT TT |Codicu[Dir  |Co quan chu s¢ hitu/chia [CDE-TG-
quyét quyét dinh cong nhan  |[nho khi sap hét MM Tuyén |kién  [liéu cé|quan dit liéu s& co trach 002
dinh bao cao vién - Dung dé |han cong nhan. gido va nhan [nhiém ra soat, xac nhan
theo doi thoi han hi¢u dan van va quyét dinh ban hanh
luc - Theo quy dinh cua chinh thirc mtrc d¢ mat
cap ¢6 thim quyén. theo dung quy dinh cua
Luat Bao vé bi mat nha
nudc.
68 [Trang thai|TrangThaiHoatDong La trang thai hoat dong |Sir dung dé loai [String [Theo Co HT TT |Codiéu[Di  |Co quan chu sé hiru/cha [Ty dinh
hoat dong hién tai cia bao cao vién [bo cac bao cao danh Tuyén |kién  |li¢u cd|quan di li¢u s€ co trach [nghia -
- Dung dé phan cong  |vién d nghi muc gido va nhan [nhi¢m ra soat, xdc nhan [Phuong
nhi¢m vu - Theo quy hodc tam dung dan van va quyét dinh ban hanh |an A]
dinh cua cép ¢6 thim khoi danh sach chinh thirc mirc do mat
quyén. phan cong. theo dung quy dinh cta
Luat Béo v¢ bi mat nha
nuac.
69 Ma dot |MaDotKTGS La chudi ky tu dinh danh|Str dung 1am String Tbi da 50|Co HT TT |C6 diéu|Dix  |Co quan chu so hitu/chu [Ty dinh
KTGS duy nhét ciia dot kiém  [kho4 chinh dé Ky tu linh vuc |[kién  [liéu |quan dit liéu s& co trach |nghia -
tra, giam sat - Dung dé |luu trit hd S0, tai Kiém tra, quan |nhiém ra soat, xac nhan [Phuong
quan 1y va truy vét ho so [liéu lién quan giam sat trong |va quyét dinh ban hanh |an A]
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dinh ding pham vi -
Theo quy dinh cta cap

c6 tham quyén.

chinh thirc mtrc d6 mat
theo dung quy dinh cta

Luat Bao v€ bi mat nha

nuoc.

Hé¢
2 Pinh . ‘. + | Phan Ma T
A oo .. .| Kiéu Bat | thong |Quyén .
Ten hién N . . . ” Ngir canh sw dang / . A loai o vung
STT . Tén ky thuat Dinh nghia nghiép vu DL X bugc | goc tao | truy » Mirc do mat A .
thi dung . Rang 5 R . dir Quoc gia
logic . dién? lap cap .
buéc licu (CDE)
(SOR)
70 [Tén dot [TenDotKTGS La tén goi chinh thitc  |Sir dung hién thi [String [Téida |[C6  [HTTT |Codiéu[Dit  |Co quan chu s¢ hitu/chu [Ty dinh
KTGS cua dot kiém tra, giam  [trén danh sach 500 ky tu linh vuc |kién  |liéu |quan di liéu s€ co trach |nghia -
sat - Dung dé dinh danh quan 1y cac cudc Kiém tra, quan [nhiém ra soat, xac nhan |Phuong
va tra ciru thong tin - KTGS. gidm sat trong |va quyét dinh ban hanh |an A]
Theo quy dinh ctia cép chinh thirc mtrc d¢ mat
c6 thim quyén. theo diing quy dinh cta
Luat Bao v€ bi mat nha
nuac.
71 [N6i dung [NoiDungKTGS La thong tin mo ta chi  |Sir dung dé cac |String [Téida |[Co6  [HTTT |CodiéulDit  |Co quan chu s¢ hitu/chu [Ty dinh
KTGS tiét pham vi, déi tuong [thanh vién doan 500 ky tu linh vuc |kién  |liéu |quan di liéu s€ co trach |nghia -
va yéu cau cua dot KTGS bam sat Kiém tra, quan [nhiém ra soat, xac nhan |Phuong
KTGS - Ding dé kiém  |yéu cau nhiém gidm sat trong |va quyét dinh ban hanh |an A]
soat qua trinh thuc hién -|vu. chinh thirc mtrc d6 mat
Theo quy dinh cta cip theo diing quy dinh cta
c6 tham quyén. Luat Bao v€ bi mat nha
nuac.
72 [Déi trgng[DoiTuongK TGS La thong tin vé cdc ca  |St dung dé lién |String [Chudi |[C6  [HTTT |CoédiéuDi  |Co quan chu s¢ hitw/chi [Tw dinh
KTGS nhan, to chire chiu sy [két v6i hd so can dinh linh vuc |kién  |liéu |quan di liéu s€ co trach |nghia -
kiém tra, giam sat - bo/to chuc dang dang Kiém tra, quan [nhiém ra soat, xac nhan |Phuong
Dung dé quan ly, xac  |dang bi KTGS. JSON giam sat trong [va quyét dinh ban hanh |an A]
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. Dinh . H? . | Phan Ma T
5 Kiéu : Bat | thong |Quyeén
Tén hién L R . . n Ngir canh sir dang / R ,< loai o vung
STT Tén ky thuat Dinh nghia nghié¢p vu DL bugc | goc tao | truy Mirc do mat o
thi dung . Rang A R . dir Quoc gia
logic . dién? lap cap .
budc licu (CDE)
(SOR)

73 [Thoi gian [ThoiGianBatDauK TGS La thoi diém bat ddu  |Sir dung dé theo |String [YYYY- [C6  [HTTT |C6 diéu[Dit  |Co quan chu s¢ hitu/chu |[CDE-TG-
bat dau trién khai dot kiém tra, |ddi thoi han hop MM-DD linh vuc [kién  [lidu  |quan dit lidu sé& c6 trach 004
KTGS giam sat - Dung dé quan 1€ cua cudc Kiém tra, quan |nhiém ra soat, xac nhan

1y tién d6 thuc hién - KTGS. giam sat trong [va quyét dinh ban hanh

Theo quy dinh cta cip chinh thirc mirc d6 mat

c6 tham quyén. theo dung quy dinh cta
Luat Bao v¢ bi mat nha
nudc.

74 |Thoi gian [ThoiGianKetThucK TGS La thoi diém hoan thanh (Sir dung dé két |String [YYYY- [C6  [HTTT |C6 diéulDit  |Co quan chu so hitu/chi |[CDE-TG-
két thuc dot kiém tra, giam sat - [thtic hd so va MM-DD linh vuc |kién  |liéu  |quan d li¢u s€ co trach (004
KTGS Dung dé tong két dot  |chuyén sang giai Kiém tra, quan [nhiém ra soat, xac nhan

KTGS - Theo quy dinh |doan thi hanh ky gidm sat trong |va quyét dinh ban hanh
ctia cip c6 thim quyén. [luat. chinh thitc mic d6 mat
theo dung quy dinh cua
Luat Bao vé bi mat nha
nudc.
Ghi chu:
Tén hién thi (Nghiép vu): La tén goi trén cdc giao dién phan mém, biéu mau dé nguwoi ding dé doc, dé hiéu.
Tén ky thudt: La md dinh danh ding dé thiét ké co so dir lidu cho mdy tinh hiéu (viét lién, khong dauw).
Dinh nghia nghiép vu: Bdt budc tudn thii cong thirc chudn cia Bé Cong an gom 3 thanh phan: (1) La gi — (2) Dung cho doi tiwong ndo — (3) Theo
quy dinh phap Iy nao.

Kiéu dir liéu Logic: Pinh dang luu triv cot 16i (String: Chudi ky tw; Integer: S6 nguyén; Date: Ngay/thang/nim).
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Hé thong goc tao Idp (SOR - System of Record): La hé thong thong tin noi dit liéu dé dwoc tao ra dau tién, mang tinh phdp Iy va c6 do chinh xdc cao
nhdt (Vi du: Hé thong géc ciia S6 CCCD la CSDL Quéc gia vé Dan cu).

Phadn logi dir liéu: La viéc phan nhom dir liéu theo Piéu 3 Nghi dinh s6 165/2025/NP-CP (bao gém 3 nhom: Dir liéu ca nhdn, Dt liéu quan trong,
Dit liéu cét 16i) dé dp dung cdc bién phdp bdo dam an toan théng tin phit hop.

Mire @6 mat: La mirc d6 bao vé bi mdt doi véi tung phdn twe dir liéu. Co quan chu so hitu/chu quan dir liéu sé co trach nhiém ra soat, xac nhan va
quyét dinh ban hanh chinh thirc mirc do mdt theo dung quy dinh cua Ludt Bao vé bi mdt nha nuoc.

Ma Tir vung Quéc gia (CDE - Core Data Element): La md dinh danh tiéu chudn do B¢ Céng an cap. Viéc gdn thé md ndy gitip hé thong ciia Ddang tw
dong lién thong, chia sé dir liéu voi co quan Nha nuwdc ma khong bi xung dot ngon ngir may.

Phuong dn A (Pinh nghia méi): Ap dung doi véi cdc trwong thong tin ddc thi riéng ciia Pdang (Chira ¢é6 ma CDE quéc gia).

Phwong dn B (Tham chiéu truc tiép): Ap dung doi véi cdc truong thong tin chung (Ho tén, Ngay sinh...). Bdt buéc sir dung md CDE quéc gia, tuyét
doi khong tw dinh nghia lai.



3. Bang danh muc dung chung (Reference Data)
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A Kiéu Mi Tirvung |
. Tén danh . . ) . . . Phién | Trang
STT| Ma danh muc Thuéc tinh DL Dinh dang / Rang budc Mo ta Quoc gia .
muc ban | thai
logic (CDE)
1 |DanToc Dan toc  [MaDanToc String |- 00: chua c6 thong tin; - xx: Hai ky tu s6 thé hién mi caa  [M3 dan toc ciia|[CDE-CN-004 (1.0 Active
dan toc theo chuan cia cuc Théng ké ca nhan
2 |DanToc Dan toc  |{TenDanToc String Tén goi dan toc|CDE-CN-004 (1.0 Active
cua ca nhan
3 |GioiTinh Gidi tinh  [MaGioiTinh String |- 0: chua c6 thong tin; - 1: gidi tinh nam; - 2: gidi tinh nt M3 gidi tinh  [CDE-CN-002 |1.0 Active
cua ca nhan
4 |GioiTinh Gioi tinh {TenGioiTinh String Tén goi gioi  |CDE-CN-002 (1.0 Active
tinh cda ca
nhan
5 |TonGiao Ton gido MaTonGiao String |- 00: chua c6 thong tin; - xx: Hai k¥ tu s6 m ton gido theo |Mi ton gido  |[CDE-CN-005 1.0 Active
chuin ciia cuc Théng ké; - 99: Khong theo ton gido cua ca nhan
6 (TonGiao Ton gido |{TenTonGiao String Tén goi ton CDE-CN-005 (1.0 Active
gido cua ca
nhan
7 |TinhTrangHonNhan|Tinh trang[MaTinhTrangHonNhan [String |- 0: Chwa c6 thong tin; - 1: Chua két hon; - 2: Pang ¢ Ma tinh trang  |[Ty dinh nghia (1.0 Active
hon nhan vo/chong; - 3: i ly hon hon nhan - Phuong 4n A]
8 |TinhTrangHonNhan|Tinh trang|TenTinhTrangHonNhan|String Tén tinh trang [Ty dinh nghia (1.0 Active
hon nhan hon nhan - Phuong an A]
9 |QuocTich Qudc tich [MaQuocTich String |- 00: Chua c6 thong tin; - xx: Hai ky ty ma qudc gia theo  [Ma Qudc CDE-CN-003 1.0 Active
chuin gia/Qudc tich
10 |QuocTich Quéc tich [TenQuocTich String Tén Qubc CDE-CN-003 |1.0 Active
gia/Qudc tich
11 |ChucVuDang Chtc vu [MaChucVuDang String |- CV_I 01: Téng Bi thu; - CV_II_ B1_07: Bi thu Tinh uy... [Ma Chitc vu  |[Tu dinh nghia |1.0 Active
Dang (M3 dac thu cua Bang, c6 mo rong anh xa cho co quan c6  |Pang - Phuong an A]
mo hinh t6 chirc hdn hop/dic thi)
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a Kiéu Mi Tirvung |
. Tén danh . . ) . . R . Phién | Trang
STT| Ma danh muc Thuéc tinh DL Pinh dang / Rang budc Mo ta Quoc gia .
muc ban | thai
logic (CDE)

12 |ChucVuDang Chtic vu  [TenChucVuDang String Tén Chtic vu  |[Ty dinh nghia (1.0 Active
Dang Dang - Phuong 4n A]

13 [TrangThaiVanBan |Trang thai|MaTrangThaiVanBan |String |- 01: Du thdo; - 02: Cho duyét; - 03: Pa ban hanh; - 04: Pa |Ma trang thai |[Ty dinh nghia [1.0 Active
van ban lwu trit; - 05: Thu hoi van ban - Phuong an A]

14 |TrangThaiVanBan |Trang thai|{TenTrangThaiVanBan (String Tén trang thai |[Tu dinh nghia (1.0 Active
van ban van ban - Phuong an A]

Ghi chu:

Dit liéu danh muc (Reference Data): La cdc b6 md, bang phén logi dwoc chudn hod dé dp dung thong nhdt trong toan bé hé thong (Vi du: Danh muc
Gioi tinh, Danh muc Ddn toc). Viéc swr dung danh muc giup nguoi dung phai chon tir danh sach co san thay vi tw g6 chir, tranh tinh trang sai léch hoac moi
noi nhap mot kiéu.

Maé danh muc: La ma dinh danh duy nhat ciia bang danh muc dé trén hé théng phan mém quan Iy tdp trung.
Tén danh muc: Tén goi chinh thirc cua danh muc nghiép vu.

Thuoc tinh: Cac truong thong tin (cot) cau thanh nén danh muc do. (Vi du: Danh muc Dan toc bat budc phdai co 2 thuoc tinh cau thanh la Mé dan téc
MaDanToc va Tén dan toc TenDanToc).

Kiéu dir liéu logic: Dinh dang luu triv cua thudc tinh trong co so dir lieu (Vi du: String la dinh dang chudi ky tw, chir cai hodac van ban).

Pinh dang / Rang budc: Cdc quy tdc hodc tdp gid tri bat budc phdi tudn thii khi nhdp liéu dé hé thong kiém sodt (Vi du: Ma gidi tinh chi dwegc phép
nhép s6 0, 1 hodc 2).

Mo ta: Giai thich ro y nghia va muc dich sw dung cua tung thudc tinh.

Ma Tir vieng Quéc gia (CDE): La md dinh danh tiéu chudn do Bé Céng an (Trung tdm Dir liéu Quoc gia) cdp cho cdc danh muc dimg chung toan quoc.
Viéc tham chiéu ma nay bao dam khi hé théng ciia Pdng lién théng dit liéu, cdc bang phan loai sé khép hoan toan véi quy chudn ciia cac co quan Nha nuée.

Phién ban: S6 hiéu phién ban ban hanh ciia danh muc, givip quan Iy lich sir cdp nhdt, ndng cdp khi c6 thay doi tir cdc quy dinh phdp ludt (Vi du:
Phién ban 1.0).

Trang thai: Tinh trang hiéu luc cua danh muc. Trang thadi Active thé hién danh muc nay dang co hiéu lyc thi hanh va bat budc phai ap dung trong
cdac duw an cong nghé thong tin.




BAN CHAP HANH TRUNG UONG DANG CONG SAN VIET NAM
VAN PHONG
*

Ha Noi, ngay 12 thang 6 nam 2026
S6 347-QbB/VPTW

QUY DINH
vé dinh danh va xac thyc dién tir
trong h¢ thong thong tin cua cac co quan dang

- Can clir Quyét dinh s6 259-QB/TW, ngay 24/01/2025 ciia Ban Chap
hanh Trung wong Pang quy dinh chtic nang, nhiém vu, t6 chitc bd may ciia Vian
phong Trung wong dang;

- Cian cir Quyét dinh s6 204-QB/TW, ngay 29/11/2024 cta Ban Bi thu
phé duyét Pé an Chuyén d6i so trong cac co quan Pang;

- Can ctr Quy ché sd 07-QC/TW, ngay 31/10/2025 cta Ban Bi thu vé t6
chirc, quan 1y, st dung va bao vé hé théng mang may tinh cua Pang;

- Can ¢t Quy dinh s6 379-QD/TW, ngay 22/10/2025 cua Ban Bi thu vé
thuc hién giao dich dién tur trong hoat dong cua cac co quan, t6 chirc dang;

- Theo d& nghi ctia Cuc Chuyén dbi s6 - Co yéu.

Chéanh Vian phong Trung wong Pang ban hanh Quy dinh vé dinh danh va
xéc thyc dién tir trong hé thong thong tin cta cic co quan dang nhu sau:

Chuong I
QUY DINH CHUNG

Pi¢u 1. Pham vi diéu chinh

Quy dinh nay diéu chinh viéc dinh danh va xac thuc dién tir d6i v6i nguoi
dung, tai khoan don vi, tai khoan dich vu va cac chu thé khac c6 truy cap vao hé
thong thong tin, 4p dung trén hai moi trudng mang:

1. Cac nén tang sb, ung dung, hé théng thong tin van hanh trén Mang
thong tin dién rong cuia Pang: Bao gém cac hé théng thong tin, co s& dir liu,
moi truong dién toan ddm may dung riéng va cac ung dung dung chung do co
quan dang chi tri quan 1y, duoc trién khai trén ha ting mang két ni lién thong
tir Trung wong dén co s, bao dam theo Quy ché s6 07-QC/TW, ngay 31/10/2025
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ctia Ban Bi thu vé t6 chtc, quan ly, st dung va bao vé hé théng mang may tinh
ctiia Pang (Quy ché s6 07-QC/TW).

2. Cac nén tang $0, ung dung, hé théng thong tin van hanh trén Mang
Internet: Bao gom cac dich vy, phan mém tng dung cua co quan dang trién khai
trén moi trudng Internet cong cong phuc vu can bo, dang vién, to chuc dang
truy cap, khai thac (chi xir 1y thong tin khong c6 do mat), bao dam theo Quy ché
s6 07-QC/TW.

Pic¢u 2. Poi twong ap dung

1. Can bg, dang vién, cong chuc, vién chirc va nguoi lao dong lam vige
trong cac co quan dang cac cap, dang vién trong toan Pang (sau day goi chung
la can bg).

2. Nha thau, chuyén gia, t0 chirc cung cdp dich vu k¥ thuat dugc cip
quyén truy cap c6 han vao hé thong théng tin cua co quan dang. T6 chirc, ca
nhan thudc doi twong nay phai c6 hop dong hoic quyét dinh phan cong con hiéu
luc, ky cam két bao mat thong tin theo quy dinh; tai khoan duoc cip gidi han
theo dung pham vi cong viéc va thoi han hop déng hodc quyét dinh.

3. Céc co quan, tO chirc khac trong hé théng chinh tri tham gia giao dich
dién tir voi cac co quan dang bang hé thdng thong tin ctia cac co quan dang.

4. Pon vi su nghiép, co s& dao tao chinh tri, co quan bao chi va t6 chirc
nghién ctru truc thudc hé thong Pang.

Piéu 3. Giai thich tir ngir
Trong Quy dinh ndy, cac tir ngir dudi ddy dugc hiéu nhu sau:

1. "Pinh danh dién td" 1a qua trinh xac 1ap va quan 1y tdp hop cac thong
tin di¢én tir dung dé xac dinh duy nhat mot cha thé (ca nhan, to chire hodc thiét bi)
trong moi truong dién tir, bao dam phan biét cha thé d6 véi cac cha thé khac
(theo Khoan 3, Diéu 3 Nghi dinh s6 69/2024/ND-CP, ngay 25/6/2024 ctia Chinh
phu quy dinh vé dinh danh va xac thyc dién ).

2. "Xéac thuc di¢n tu" la qua trinh kiém tra, xac nhan su tuong trng chinh
xéc gitta chi thé va thong tin dinh danh dién tir ciia chu thé d6 trong mai truong
dién tir, 1am co s& cho phép truy cap vao hé thong thong tin (theo Khoan 6, Piéu 3
Nghi dinh s6 69/2024/ND-CP, ngay 25/6/2024 cua Chinh phu quy dinh vé dinh
danh va xac thuc dién tur).



3. "Tai khoan" 13 tip hop gdm thong tin dinh danh, thong tin x4c thuc va
quyén truy cap duoc cip cho nguoi ding hodc hé thong dé sir dung hé thong
thong tin cua co quan dang, bao g@)m tai khoan ca nhan, tai khoan don vi va tai
khoan dich vu.

4. "Vong doi tai khoan" 13 toan bd qué trinh tir khi tai khoan duoc cap
phat dén khi bi xo4, trai qua cac trang thai: Cho kich hoat, dang hoat dong, tam
kho4, vo hiéu hoa va da xoa.

5. "VNeID" 1a tng dung dinh danh dién tir quéc gia do B6 Cong an quan
1y, 1a phuong thirc x4c thyc dién tir wu ti€n trong cac co quan dang.

6. "Hé thong dinh danh tap trung" 12 nén tang quan 1y danh tinh dién tir
théng nhat cho toan hé théng cac co quan dang, do Cuc Chuyén d6i s6 - Co yéu
van hanh, bao dam lién thong véi hé thdng dinh danh dién tir quéc gia.

7. "Pau mbi cong nghé thong tin don vi" 1a bd phan hodc can bd duge chi
dinh chiju trach nhiém vé cong ngh¢ thong tin tai co quan dang cac cap, 1a dau
méi phdi hop véi Cuc Chuyén d6i s6 - Co yéu trong quan 1y tai khoan (sau day
goi 1a Pau mdi CNTT).

8. "Giao dich dién ti" 1a giao dich thuc hi¢n bé'mg phuong tién di¢n t
giita cac co quan, to churc, ci nhan trong hé thong Pang hoic voi bén ngoai trén
moi truong sb (theo Quy dinh sb 379-QD/TW, ngay 22/10/2025 ctia Ban Bi thu
vé thuc hién giao dich di¢n tir trong hoat dong ctia cac co quan, t6 churc dang).

9. "Xac thuc da yéu t6 (MFA - Multi-Factor Authentication)" 1a phuong
thire xac thuc yéu cau nguoi ding cung cap tir hai yéu to xac thyc trd 1én tir cac
nhom khac nhau (yéu t6 biét, yéu td s hiru, yéu té sinh trac hoc) trudc khi dugc
phép truy cap hé thong.

10. "Pang nhap mét 1an (SSO - Single Sign-On)" 1a co ché cho phép
nguoi dung dang nhap mot lan vao Hé théng dinh danh tap trung va duoc tu
dong xac thuc trén tit ca cac tng dung dugc phan quyén, khong can ding nhép lai.

11. "Pinh danh t6 chirc" 1a ma dinh danh dién tir duy nhat dugc cap cho
mot co quan, t6 churc dang dé thuc hién giao dich dién tir theo tu cach phap 1y
ctia co quan, to chirc do.

12. "Quyén truy cdp dic quyén" 1a quyén han duoc cdp cho tai khoan
quan tri & cAu hinh hé théng, can thi€p vao co s¢ dir liéu hoac thay doi quyén
cua nguoi dung khéc.
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Picu 4. Nguyén tic dinh danh va xac thue dién tir

1. Tinh duy nhét va chinh xac: Mdi can bd chi duoc cép mot tai khoan,
mot dinh danh dién tir duy nhét trong toan hé théng; thong tin dinh danh phai
duoc xac minh chat ché trudc khi cép phat. Can b ki€ém nhiém nhiéu vi tri cong
tac c6 thé duoc cap quyén truy cap twong ung véi timg vi tri kiém nhiém, nhung
chi trén mot tai khoan duy nhat.

2. Uu tién VNelD: VNeID mirc d6 2 tré 1én 1a phuong thirc xac thuce dién
tr wu tién, bao dam lién thong voi hé thong dinh danh dién tir quéc gia.

3. Phan cép xé4c thuc theo mirc d6 rui ro: Murc do xac thuc duoc ap dung
tuong trng vo1 mic do nhay cam cua thong tin va mure do rui ro cua giao dich;
hé théng chura thong tin c6 d§ mat cao ap dung phuong thirc xac thyc chat ché hon.

4. Phan quyén theo vai trd va nguyén tic toi thiéu dic quyén: Quyén truy
cap duoc cép theo vai tro, chirc vy, nhiém vu dugc giao theo nguyén tac toi
thiéu dic quyén, bao dam khong vuot qua quyén han can thiét dé thyc hién
nhiém vu.

5. Moi truy cdp vao hé théng thong tin clia co quan dang phai thuc hién
xac thuc dién tu.

6. Khong cho phép truy cdp an danh vao hé théng thong tin, trir trang
thong tin dién tir cong khai chi phuc vu tra ctru, tuyén truyén khong yéu cau
dang nhap.

Chuong II .
DPINH DANH DPIEN TU TRONG CAC CO QUAN DANG

Pi¢u 5. Phin loai tai khoan

Tai khoan trong Hé théng dinh danh tap trung cia cic co quan dang gom
ba loai:

1. Tai khoan c4 nhan: Cip cho timg can bd; phan thanh tai khoan thong
thudng (ngudi dung) va tai khoan quan tri (ngudi ¢6 chirc nidng quan tri hé thong).

2. Tai khoan don vi: Cép cho cac co quan, to chirc dang co tu cach phap
ly dé thuc hién cac giao dich dién tur va xtir Iy cong viéc theo tu cach tap thé.

3. Tai khoan dich vu: Cép cho ung dung, hé théng tu dong dé thuc hién
két ndi, tich hop va trao do6i dir liéu gitra cac hé théng thong tin trong co quan dang.



Tai khoan dich vu phai dugc kiém soét chit ché va dugc ra soét dinh ky 3 théng/lﬁn
dé kiém tra tinh can thiét, thu hi tai khoan khong con str dung va cip nhét phan
quyén cho phu hop.

Picu 6. Piéu Kkién va quy trinh cip phat tai khoin c4 nhén
1. Biéu kién cap tai khoan c4 nhan

a) C6 quyét dinh tuyén dung, bd nhiém, biét phai, hop ddng lam viéc hoic
quyét dinh phan cong con hiéu luc tai co quan dang; da xac minh danh tinh qua
tai khoan VNelID murc d6 2 hodc hd so can bd do don vi quan ly can bg xac nhan.

b) Déi v6i dang vién khong 13 can bo trong cac co quan dang c6 tai khoan
sé& duogc tao dyua trén s6 dinh danh c4 nhan duoc d@)ng bd tr co s& dir licu
dang vién.

2. Quy trinh cép phat tai khoan c4 nhan

a) Pon vi quan 1y can bd 1ap danh sach, xac nhan diéu kién va dé nghi cép
tai khoan, kém thong tin quyét dinh hodc hop ddng lam viéc.

b) Hé thdng dinh danh tip trung x4c minh, phé duyét tai khoan va thong
bao dén nguoi dung qua kénh lién lac chinh thirc (nhu thu dién tir cong vu, hoic
cac ung dung ndi bo...) trong vong 1 ngay lam viéc.

¢) Nguoi dung thuc hién kich hoat tai khoan va thiét 1ap mat khau lan dau
trong vong 3 ngay lam viéc ké tir ngdy nhan thong bio.

d) Khi co so dir liéu can bo, dang vién duoc hoan thién va két ndi dong
bd, viéc cép phat tai khodn s€ duoc thuc hi¢n ty dong nham giam thu tuc hanh
chinh va han ché sai sot.

3. Cap quyén truy cap duge thyc hién dong thdi véi cap phat tai khoan,
can ¢ vao vi tri, chitc danh cong tac cta ngudi dung theo nguyén tic tbi thiéu
dic quyén. Moi thay d6i vé quyén truy cap phai dugc ghi nhan trong nhat ky hé
théng, bao dam kha ning kiém tra, giam sat va truy vét.

Piéu 7. Cap phat tai khoin don vi va tai khoan dich vu
1. biéu kién va quy trinh cép tai khoan don vi

a) Diéu kién: Co quan, t6 chirc dang c6 tu cach phap 1y, c6 nhu cau thuc
hién giao dich dién tir theo tu cach tap thé.



b) Quy trinh: Lanh dao co quan, t6 chitc dang dé nghi cip tai khoan don vi;
Pau mbi CNTT don vi gui yéu cau 1én Cuc Chuyén dbi s6 - Co yéu; Cuc
Chuyén d6i s6 - Co yéu xem xét, phé duyét va cap trong vong 3 ngay lam viéc.

2. biéu kién va quy trinh cap tai khoan dich vu

a) Diéu kién: C6 phuong an k¥ thuat két ndi dugc Cuc Chuyén ddi sb - Co
yéu phé duyét; xac dinh rd muyc dich sir dung, pham vi truy cap va co ché xéac thyc.

b) Quy trinh: Pon vi chil quan tng dung dé nghi cap tai khoan dich vu
kém phuong an k¥ thuat; Cuc Chuyén ddi s6 - Co yéu tham dinh va cap trong
vong 5 ngay lam viéc; tai khoan dich vu phai dugc ra soat dinh ky 3 théng/lén
dé kiém tra tinh can thiét, thu hoi tai khoan khong con st dung va cap nhat phan
quyén cho phu hop.

Picu 8. Lién két VNelID va cap chirng thwr s6

1. Mdi can bd duogc cap mot tai khoan dinh danh dién tir thong nhat, g:fm
v6i VNelD cua nguoi d6 theo quy dinh tai Piéu 11 Quy dinh s6 379-QD/TW.
Cuc Chuyén d6i s6 - Co yéu chu tri, phéi hop vé6i cac don vi lién quan thudc Bo
Cong an tham muu xay dung 19 trinh va giai phap k¥ thuat tich hop VNelD vao
H¢ théng dinh danh tap trung.

2. Can bd hoat dong trén Mang thong tin dién rong cuia Pang va thyc hién
ky s6 vin ban dién ttr bit budc phai cé ching thu chit ky sb chuyén dung cong vu.

3. Pbi véi can bd chua co VNeID hoidc trong cac tinh hudng dic thu
khong st dung dugc VNelD (cong tac nudc ngoai, ving khong co két ndi
Internet, chuyén gia dugc cap quyén truy cap tam thoi...), 4p dung phuong thirc
xéac thyc thay thé theo hudng dan ctia Cuc Chuyén d6i s - Co yéu, dong thoi
phai hoan thién lién két VNelD sau khi hét tinh huéng dic thu.

4. Pia phuong viung khoé khin, khu vuc chua phu séng Internet 6n dinh

duogc wu tién hd tro k¥ thuat va co 16 trinh lién két VNeID phu hop theo huong
dan riéng ciia Cyc Chuyén doi s6 - Co yéu.

Picu 9. Cap nhat va dong bd thong tin dinh danh

1. Thong tin dinh danh phai dugc cdp nhat kip thoi khi co thay doi vé
nhan sy, chtrc vy, don vi cong tac. Thoi han cap nhat khong qua 2 ngay lam viéc
ké tir khi phat sinh thay doi.



2. Pon vi quan 1y can bd chiu trach nhiém thong bao kip thoi (trong vong
1 ngay lam viéc) cho Pau mdi CNTT don vi khi c¢6 thay doi théng tin dinh danh.
Pau mbi CNTT don vi chju trach nhiém cap nhat thong tin 1én HE théng dinh
danh tap trung trong thoi han quy dinh tai Khoan 1 Piéu nay.

3. Thong tin dinh danh t6i thiéu bat budc phai dong bd va duy tri cap nhat
bao gém: Ho va tén; ngay, thang, nam sinh; s6 dinh danh c4 nhan (sé can cudc);
mi dinh danh t6 chirc cia don vi cong tac; chic vy, churc danh; s6 dién thoai
cong vu; dia chi thu dién tir coOng vu; trang thai cong tac. Dir li¢u géc vé nhan sy
do don vi quan 1y can bd chiu trach nhiém; thong tin dinh danh ca nhan dugc
d6i soat vai co so dit lidu quéc gia vé dan cu theo Nghi dinh s6 69/2024/ND-CP.

) ~ Chuwong IIT .
QUAN LY VONG DOI TAI KHOAN

Piéu 10. Tam khoa tai khoan

1. Tai khoan bi tam khod ty dong khi nguoi dung dang nhép sai thong tin
xac thuc 5 lan lién tiép. Thoi gian ty dong md khoa 1a 30 phut. bé dugc md
khoa sém hon, ngudi dung phai xac nhén lai danh tinh véi Pau moi CNTT.

2. Tai khoan bi tam khoa theo quyét dinh cua Pau mdi CNTT don vi
trong cac truong hop:
a) Phat hién d4u hiéu bat thudng vé truy cdp hodc c6 nghi ngo tai khoan

bi xam pham.

b) Nguoi dung hodc don vi quan 1y ngudi ding c6 dé nghi tam khoa hoic
béo cao mat thong tin xac thuc.

3. Tai khoan tam khoa dugc mé khod sau khi nguoi dung xac nhan danh
tinh va dat lai thong tin xac thuc v6i Pau mbéi CNTT don vi, hoic khi diéu kién
tam khoa khong con theo dé nghi cua cp c6 thim quyén.

Piéu 11. Vo hiéu hoa va tam khoa theo truwong hop diic thu
1. Tai khoan bi v6 hi¢u hod ngay 1ap tirc khi:

a) Can bo nghi huu, chuyén cong tac ra ngoai hé thdng co quan dang, thoi
viéc, bi ky luat khai trir khéi Pang, bi dinh chi cong tac hodc bi tam dinh chi
sinh hoat dang.

b) Tai khoan duoc xdc dinh bi xdm pham nhung chua xdc dinh duogc
pham vi, muc do thiét hai.



¢) Can bd nghi khong luong trén 12 thang ma chua c6 quyét dinh gia han.

2. Tai khoan bi tam khod (khong v6 hi¢u hoa) trong cac truong hop (tru
truong hop don vi quan 1y can bd co6 dé nghi duy tri trang thai hoat dong dé
phuc vu cong viéc):

a) Can b nghi thai san, nghi theo ché d6 bao hiém xa hoi; tai khoan duoc
tw dong mé khoa khi can b tré lai lam viéc.

b) Can bo di hoc tap, bdi dudng tap trung c6 thoi han trén 6 thang theo
quyét dinh cia co quan c6 thim quyén; tai khoan dugc mé khod khi can bo
hoan thanh khoa hoc.

¢) Can bo biét phai sang co quan ngoai hé thong Pang co6 thoi han; tai
khoan duoc mo khoa khi can bo hét thoi han biét phai va tro vé.

3. Tai khoan bi vo hiéu hod theo quyét dinh ctia Dau mbéi CNTT don vi khi:

Tai khoan khéng dugc sir dung lién tuc trong vong 90 ngay (ddi véi Mang
thong tin dién rong cua Pang) hodc 30 ngay (d6i vi Mang Internet) ma khong
¢ 1y do chinh dang dugc xac nhan bang vin ban; ¢d quyét dinh ciia ngudi co
thAm quyén.

4. Pon vi quan 1y can bd c6 trach nhiém thong bao bang van ban cho Pau
mbi CNTT cua don vi trong vong 1 ngdy 1am viéc ké tir khi phat sinh cac su
kién quy dinh tai Khoan 1 va Khoan 2 Diéu nay.

5. Tai khoan vo hiéu hod c6 thé duge tai kich hoat khi nguoi dung duoc
tuyén dung trd lai hodc c6 quyét dinh cta cap c6 tham quyén, theo quy trinh cap
phat méi quy dinh tai Piéu 6 Quy dinh nay.

6. Truong hop can b duoc diéu dong hodc luan chuyén trong hé théng
cac co quan dang (khong ra ngoai hé théng): Thyuc hién cdp nhat don vi cong
tac, chtrc vu va phan quyén theo vi tri méi; quyén truy cp cii phai duoc thu hoi
trong vong 1 ngdy lam viéc ké tir khi nhan quyét dinh diéu dong; tai khoan
khong bi v6 hiéu hoa va khong bi gian doan quyén truy cap ¢ mirc ti thiu can
thiét phuc vu ban giao cong viéc trong thoi gian chuyén tiép.

Diéu 12. Xo4 tai khoan va lwu trir hd so

1. Tai khoan vo6 hiéu hoa bi xo04 khéi Hé théng dinh danh tap trung sau
24 thang; Cuc Chuyén doi sb - Co yéu t6 chirc ra soat dinh ky 6 thang dé xir 1y.
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2. Xo4 tai khoan khéng dong nghia voi xoa dir liéu nghiép vu va ho so
dién tir lién quan. Ho so tai khoan dugc luu trit ti thiéu 5 nam; dir lidu nghiép
vu va ho so dién tr dugc luu trit theo quy dinh cta phap luat vé luu tri.

3. Nhat ky truy cap, lich sir xac thuc va lich sir cip quyén duoc luu trit tbi
thiéu 5 nam phuc vu cong tac kiém tra, truy vét su ¢ va yéu cau kiém toan an
toan thong tin.

] 9hu’0’ng v A .
XAC THUC PIEN TU THEO MOI TRUONG MANG

Piéu 13. Xac thwe trén Mang thong tin dién réng ciia Pang

1. Khi truy cap cac hé thong thong tin, tng dung ndi bo trén Mang thong
tin dién rong cua Pang, nguoi dung ding nhap tap trung qua Hé théng dinh
danh tip trung, st dung mét tai khoan duy nhét dé truy cip tit ca ung dung
duoc phan quyén (Single Sign-On - SSO).

2. Yéu cau vé mat khau: a) Téi thiéu 8 ky tu, bao gdm du 4 nhom: Chir
hoa, chir thuong, chir sb va ky tu dac bi¢t. b) Khong trung voi 2 mat khau d3 su
dung gan nhat; khong chtra tén ding nhap hodc thong tin ca nhan d& doan. ¢) Thay
d6i dinh ky trong vong 365 ngay ké tir lan thiét 1ap trude. d) Nguoi dung phai
thay d6i mat khau ngay khi phat hién hodc nghi ngd c6 du hiéu mat an toan
thong tin (cac yéu cau vé mat khau quy dinh tai khoan nay ap dung ddi véi tai
khoan cé nhan. Tai khoan don vi va tai khoan dich vu khong st dung phuong
thire xac thuc bé“tng méat khau; céc yéu cdu bao mat d6i véi tai khoan nay thuc
hién theo quy dinh tai Diéu 7 Quy dinh nay).

3. Trong qua trinh st dung, néu ngudi dung thuc hién ky s van ban dién
tir hodc truy cp cac hé théng c6 yéu cau bao mat cao, bit budc phai két hop xac
thue bang chimg thu chit ky sé chuyén dung cong vu. Tai khoan va chimg thu
s6 phai twong Ung véi cung mot chu thé; nghiém cam sir dung tai khoan hoic
chtng thu s6 ctia nguoi khac dudi bat ky hinh thirc nao.

4. Béi vé6i cac tng dung, hé théng thong tin, co so dir lidu c6 xu 1y, luu
trr thong tin d6 mat tuo "Mat" dén "T6i mat", qua trinh xac thuc dién tir va kiém
soat truy cap phai tich hop, st dung giai phap bao mat ciia Ban Co yéu Chinh
phu theo quy dinh tai diém a, Khoan 1, Piéu 5 va Khoan 2, Diéu 9 Quy ché
s6 07-QC/TW.

5. Qua trinh dang nhdp va xac thuc vao Mang thong tin dién rong cua
Pang phai dugc thuc hién trén thiét bi dau cubi dap ung quy dinh vé an toan,
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bao mat; tuyét ddi khong thuc hién xac thuc tu cac thiét bi dang két ndi déng
thoi hodc luan phién voi mang Internet theo quy dinh tai Khoan 3, Diéu 4 Quy
ché s6 07-QC/TW.

Picu 14. Xac thwe trén méi truong Internet

1. Xac thuc qua VNelID muc dd 2 tro 1én 1a phuong thirc uu tién, bt budc
ap dung khi tai khoan da duoc lién két VNelD.

2. Dbi véi tai khoan chua lién két VNelD, st dung tai khoan noi bo duoc
cap boi Hé théng dinh danh tap trung két hop xac thuc da yéu té (MFA); dong
thoi phai thuc hién lién két VNelD theo 16 trinh quy dinh tai Piéu 8 Quy dinh nay.

3. Toan b phién truy cap qua Internet phai sir dung kénh ma hod an toan
(HTTPS/TLS phién ban dugc Ban Co yéu Chinh phit khuyén nghi).

4. Hé théng thong tin cta co quan dang trén moi trudng Internet chi xur 1y
thong tin khéng c6 do mat. Nghiém cam xt 1y, luu trit hodc truyén dan thong tin
c6 d6 mat dudi bat ky hinh thirc nao trén moi trudong Internet.

5. Cac hé théng thong tin cta co quan dang trién khai trén Internet phai
dugc kiém dinh an toan thong tin dinh ky theo quy dinh cta co quan c6 tham
quyén trude khi dua vao van hanh va it nhat 1 nim mot 1an trong qua trinh
van hanh.

Piéu 15. Cac hanh vi bi nghiém cim trong xac thuwe dién tir

Nghiém cAm céac hanh vi sau trong viéc thuc hién dinh danh va xac thuc
dién tur:

1. Cac hanh vi bi nghiém caAm khi thuc hién giao dich dién tir trong hoat
dong cua cac co quan, t6 chiic dang theo quy dinh cia Ban Bi thu.

2. Luu trit khoa bi mat, mat khau va thong tin xac thuc trén thiét bi khong
dugc phép, trén dich vu luu trt ddm may cong cong nudc ngoai hodc moi
truong khong duoc kiém soat.

3. Chia s¢, chuyén giao hodc cho muon tai khoan, mat khau, thiét bi xac
thue dudi bat ky hinh thirc nao.

4. Gia mao danh tinh di¢n tir; tao 1ap tai khoan hodac dinh danh dién tir trai
phép trong hé thong ctia co quan dang.

5. Che gidu, khong béo céo su ¢ xdm pham tai khoan, dinh danh hoic an
toan thong tin hé thong.
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6. Két ndi cac thiét bi ngoai vi chua dugc danh gid an ninh, an toan vao
cac may tinh tham gia Mang thong tin dién rong cua Dang.

] ChwongV
TRACH NHIEM CUA CAC BEN

Picu 16. Trach nhiém ciia nguwoi dung tai khoén

1. Bao mat tai khoan, mat khau va thong tin xac thuc; khong cung cép,
chia s¢, cho muon hodc nho nguoi khac dang nhap thay dudi bat ky hinh thirc nao.

2. Thiét 1ap mat khau ngay khi nhan tai khoan 1an dau va thuc hién thay
d6i dinh ky theo quy dinh tai Piéu 13.

3. Pang xuét ngay sau khi két thuc phién 1am viéc, dic biét dbi voi thiét
b1 str dung chung.

4. Bao c4o ngay (trong vong 2 gid) cho Dau mdi CNTT don vi khi phat
hién hodc nghi ngo tai khoan bi xadm pham.

5. Chiu trach nhiém cé nhén vé toan bd hoat dong dugc thuc hién dudi tén
tai khodn ctia minh, trtr trudong hop da bao cao sy cd6 dung quy dinh va duogc
xac nhan.

Piéu 17. Trach nhiém ciia don vi quan 1y can bd

1. Thong bao kip thoi (trong vong 1 ngay 1am viéc) cho Pau mbi CNTT
don vi khi ¢6 thay d6i nhan su lién quan dén diéu kién cép phat, tam khoa, vo
hiéu hoa hodc thu héi tai khoan.

2. X4ac nhan danh sach can bd dé nghi cp tai khoan, cip ching thu sb va
cap quyén truy cap dac quyén; chiu trach nhiém vé tinh xac thuc ctua thong tin
dé nghi.

3. Phéi hop voéi Pau mdi CNTT don vi trong ra soat dinh ky danh sach tai
khoan, do6i chi€u véi thuc t€ nhan su dé xur 1y kip thoi cac truong hop thay doi.

Piéu 18. Trach nhiém ciia ddu mdi cong nghé thong tin don vi

1. Tiép nhan, xir Iy va giri yéu cau cap méi, thay doi, tam khod, vo hiéu
hod, xo4 tai khoan 1én H¢ thong dinh danh tap trung trong vong 1 ngay lam viéc
ke tir khi tiep nhan yéu cau hop 1¢.

2. Ra soat dinh ky 6 thang danh sach tai khoan, ddi chiéu voi thyc té nhan
su, dé xuét xir 1y tai khoan khong con phu hop; Iuu trir nhat ky toan bo thao tac
quan tri tai khoan; kiém tra dinh ky tai khoan quan tri va tai khoan dich vu c6
quyén cao.
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3. Hd tro can b lién két VNelID va cap ching thu sd; huéng din nguoi
dung thuc hién dung quy dinh vé xac thuc va bao mat tai khoan.

4. Tiép nhan, xir Iy ban dau va bao cdo ngay 1én Cuc Chuyén d6i s6 - Co
yéu (trong vong 2 gid) khi phat sinh sy cd bao mat lién quan dén tai khoan hoic
hé thong dinh danh.

Piéu 19. Trach nhiém ciia Cuc Chuyén ddi s6 - Co yéu

1. Xay duyng, van hanh va bao dam hoat dong lién tuc, 6n dinh, an toan
ctia Hé thong dinh danh tap trung.

2. Chu tri, phdi hop véi Bo Cong an tich hgp VNelD, danh gia ning luc
ha tang x4c thuc VNeID trudc khi trién khai dong loat; phdi hop véi Ban Co
yéu Chinh phii quan 1y chimg thu chit ky s6 chuyén dung coéng vu trén Mang
thong tin dién rong cua Pang; luu trir va gidm sat nhat ky dinh danh, xéac thuc
dién tir phuc vu cong tac kiém tra, diéu tra va xir 1y su cd.

3. Ung pho su cb: Khi phat hién su ¢6 xam pham hé thong dinh danh, lap
tirc o 1ap, bao cdo co quan cap trén va phdi hop véi cac co quan, don vi c6 lién
quan diéu tra, khic phuc trong thoi gian sdm nhét.

4. Thuc hién dong bd va dbi soat dinh ky thong tin dinh danh véi co sd dix
liéu quéc gia vé& dan cu; bao dam bao vé dit liéu ca nhan trong qua trinh ddng bo
theo quy dinh cua Chinh phu.

5. Thuc hién anh xa va két ndi ma dinh danh to chiic cta co quan Pang
v6i ma dinh danh trong hé thdng dung chung ctia Nha nudc, theo quy dinh cua
Chinh phu.

6. Ban hanh va cip nhat danh muc tiéu chuan k¥ thuat ap dung vé xéc
thuc dién tir, ma hoa, két ndi, giao thirc API va cac tiéu chuan lién quan, dan
chiéu cac quy chuan k¥ thuit do Ban Co yéu Chinh phi va co quan c6 tham
quyén quy dinh.

Pi¢u 20. Trach nhiém cia linh dao cic co quan Pang

1. Chi dao thuc hién nghiém tic cac quy dinh vé quan 1y tai khoan va an
toan thong tin tai don vi; phé bién, quan triét Quy dinh nay dén toan thé can bo
thudc quyén quan ly.

2. Bao dam 100% can b0 trong don vi dugc cép tai khoan, lién két VNeID
va cap ching thu sb theo dung 16 trinh tai Piéu 8.
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3. Xt Iy ky luat theo quy dinh ctua Pang va phap luat Nha nude doi véi
can bo vi pham Quy dinh nay, ddc biét cac vi pham gay nguy co hodc hau qua
mat an toan thong tin, 10 1ot bi mat cua Pang.

4. Phéi hop, tao diéu kién cho cong tac kiém tra, giam sat, kiém toan hé
théng dinh danh va xac thyc dién tr ctia Cuc Chuyén d6i s6 - Co yéu va co quan
c6 tham quyén.

) Chuong VI
PIEU KHOAN THI HANH

Pi¢u 21. Hiéu e thi hanh

Quy dinh nay c6 hiéu luc ké tir ngay ky ban hanh va thay thé cac quy dinh
truéc ddy ciia Vin phong Trung wong Pang vé quan 1y tai khoan truy cap hé
thong thong tin khong con phu hop.

Picu 22. Piéu khoin chuyén tiép

1. Cac hé théng dinh danh va xac thuc dién ti dd duge trién khai trude
ngay Quy dinh ndy c6 hiéu luc phai dugc ra soat, danh gia va ning cip dé phu
hop trong thdi han khong qua 12 thang ké tir ngay c6 hiéu luc. Tiéu chi xac dinh
hoan thanh chuyén ddi: 100% tai khoan dugc tap trung vé Hé théng dinh danh
tap trung; cac phuong thirc xac thyc tun thi Quy dinh nay; két qua kiém thir va
nghiém thu k¥ thuat dat yéu cau theo hudng dan ctiia Cuc Chuyén di sb - Co yéu.

2. Dir liéu dinh danh, tai khoan va ho so ngudi ding dang duoc quan 1y
phan tan tai cac don vi phai duoc chuyén ddi, tap trung vé Hé théng dinh danh
tap trung theo ké hoach do Cuc Chuyén d6i sé - Co yéu xay dung va phé duyét,
bao dam khong 1am gian doan hoat dong nghiép vu va khong dé mat mat dir lidu.

3. Trong thoi gian chuyén tiép, cac tai khoan va phuong thirc x4c thuc
hién hanh tiép tuc c6 hiéu luc, song song van hanh véi Hé théng dinh danh tap
trung theo hudng dan ctua Cuc Chuyén doi sé - Co yéu; cac quy dinh vé an toan
mat khau, cic hanh vi bi nghiém cidm (tai Chwong IV) va trach nhiém cua cac
bén (tai Chuong V) duogc 4p dung ngay tir ngay Quy dinh nay cé hiéu luc.

Piéu 23. T6 chic thuc hién

1. Cuc Chuyén dbi s6 - Co yéu chi tri, theo ddi, don ddc, dinh ky kiém tra
va danh gid tuan thu vi¢c thyc hi¢n Quy dinh nay.

2. Thi truéng cac co quan dang Trung wong to churc trién khai tai don vi
va chi dao cac don vi truc thudc thuc hién.
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3. Cac dang uy, tinh uy, thanh uy truc thudc Trung wong ban hanh hudng
dan cu thé hoa Quy dinh niy, bao dam khong trai v6i Quy dinh nay va phu hop
diéu kién thuc té dia phuong.

4. Nhitng vuéng mac phat sinh trong qué trinh thuc hién phan anh vé Cuc
Chuyén doi sé - Co yéu dé tong hop, bao cdo Chanh Vian phong Trung uong
Pang xem xét, quyét dinh.

Noi nhan: K/T CHANH VAN PHONG
- Cac co quan dang ¢ Trung uwong; PHO CHANH VAN PHONG
- Cac dang uy truc thudc Trung wong;
- Céc tinh uy, thanh uy;
- Pdng chi Chanh Vin phong
Trung wong Dang (d€ bao cdo);
- Céac dong chi l1anh dao Van phong
Trung wong Dang; )
- Cyc Chuyén doi so - Co yéu;
- Luu Van phong Trung vong Pang.




		2026-06-27T19:39:36+0700


		2026-06-27T19:39:42+0700




